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[摘要]在电力行业持续发展的进程过程中，传统的电力系统监控模式对于人工的依赖性较高，不仅难以实现电力系统关键参数

的实时监测，而且会浪费大量的人力与时间成本。因此，文章研究通过设计涵盖数据采集、数据传输、数据处理、监控显示

及报警控制模块的电力系统自动化监控系统，可实现对电力系统中关键参数的实时采集及异常预警，进一步提升电力系统运

行的稳定性和可靠性，以供参考。 
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Abstract: In the process of continuous development of the power industry, the traditional power system monitoring mode relies 

heavily on manual labor, which not only makes it difficult to achieve real-time monitoring of key parameters of the power system, but 

also wastes a lot of manpower and time costs. Therefore, the article studies the design of a power system automation monitoring 

system that covers data acquisition, data transmission, data processing, monitoring display, and alarm control modules. This system 

can achieve real-time collection of key parameters and abnormal warning in the power system, further improving the stability and 

reliability of power system operation for reference. 
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引言 

电力系统作为社会生产生活的核心支撑，其稳定运行

对国计民生有着直接的影响。这些年来伴随着电力系统规

模的持续扩大，然而采用的传统监控方式的弊端也日益凸

显，高度依赖人工巡检以及手动记录，无法实现实时监控，

导致监控出现盲区，准确性难以保障。当电力系统发生故

障时，传统的监控模式响应速度比较慢，导致故障未能第

一时间解决。随着电力系统规模的逐步扩大，传统依赖人

工巡检、手动记录的监控方式，已无法满足实时监控、快

速响应的需求，存在监控盲区、数据误差大、故障处理不

及时等弊端，易引发电力供应中断等安全隐患。电力系统

自动化监控系统通过融合通信技术、电子技术和计算机技

术，无需人工干预即可完成常规监控和异常预警，并且在

提高系统可靠性、降低能源浪费以及促进可再生能源集成

方面发挥着关键作用。因此，为了实现电力系统运行状态

的实时监控和异常报警，本次设计聚焦核心监控需求，设

计一套操作便捷的自动化监控系统，为电力系统安全稳定

运行提供保障。 

1 系统总体设计 

1.1 设计原则 

本次电力系统自动化监控系统设计，严格遵循以下原

则：（1）实时性原则。在电力系统中，数据采集的实时性

是整个监控系统的基础，优化数据采集、传输和处理速度，

满足电力系统实时监控需求；（2）可靠性原则。选用性能

稳定的硬件设备和软件技术，确保系统 24h 连续稳定运行；

（3）扩展性原则。在简化设计的基础上预留一定的接口

和扩展空间，便于后续灵活增加监控点位和功能模块，降

低系统升级成本。 

1.2 总体架构设计 

结合设计原则和电力系统监控核心需求，本次设计的

电力系统自动化监控系统采用分层分布式架构。现场采集

层作为系统的“感知终端”，负责采集电力系统中发断路

器、输电线路等关键设备的运行参数和运行状态，将模拟

信号转换为数字信号，上传至数据传输层。数据传输层负
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责将现场采集层上传的数字信号，通过可靠的通信方式传

输至监控中心层。监控中心层负责接收、处理数据传输层

上传的监控数据，对异常数据进行监测、判断和报警，实

现对现场设备的远程控制。 

1.3 系统工作流程 

系统工作流程简洁清晰，分为数据采集、数据传输、

数据处理、监控显示和报警控制。数据采集环节，现场采

集层的传感器与采集终端按预设频率实时采集电力设备

和电网运行参数及状态数据，并完成模拟到数字信号的转

换；数据传输时，数据传输层借助选定通信方式将数字信

号实时可靠传至监控中心层，期间进行简单信号滤波；数

据处理阶段，监控中心层接收数据后校验、清洗、分析，

剔除无效数据，判断是否在正常范围并生成运行状态报告；

监控显示方面，通过监控界面直观呈现处理后的运行参数、

设备状态和电网运行情况，方便工作人员实时查看；报警

控制上，数据超范围系统自动触发声光报警，记录报警信

息，工作人员可据此下发简单指令或到现场处理。 

2 系统硬件设计 

2.1 现场采集层硬件设计 

现场采集层的核心功能是完成电力系统运行数据的

采集和信号转换，传感器是数据采集的核心部件，根据电

力系统监控需求，选用 4 类核心传感器，具体选型如下表

1 所示。 

表 1  不同类型传感器的测量范围、核心功能 

传感器类型 选型型号 测量范围 精度 核心功能 

电压传感器 JD194-BS4U 0～1000V ±0.5% 
采集输电线路、设

备两端电压数据 

电流传感器 JD194-BS4I 0～500A ±0.5% 
采集输电线路、设

备运行电流数据 

功率传感器 JD194-BS4P 0～200kW ±1.0% 
采集设备运行功

率、有功功率数据 

温度传感器 DS18B20 
-55℃～

125℃ 
±0.1℃ 

采集变压器、断路

器等设备表面温

度 

传感器安装便捷，电压等传感器以串联或并联、温

度传感器用粘贴式固定在监控设备与线路上，输出

4-20mA 模拟信号。数据采集终端以 STM32F103 单片机

为核心，由其 A/D 转换器（选 ADC0832 转换信号）、信

号滤波模块（用 RC 滤波电路去干扰）、接口模块（设

RS-485 接口上传数据）组成，工作流程为接收模拟信号、

滤波、转换、校验处理后上传。现场采集层设备 24h 运

行，电源模块选直流开关电源，输入 AC220V、输出 DC5V

和 DC12V 供电，有过压过流保护，还配续航不低于 4h

的备用电池。 

2.2 数据传输层硬件设计 

数据传输层核心是达成现场采集层与监控中心层的

数据双向传输，选用简单可靠且成本低的有线通信方式，

以 RS-485 总线为主配合通信转换器完成传输。其硬件有

RS-485 总线（用双绞线，抗干扰强、传输远、可连多终

端、成本低）、RS-485 转 RS-232 通信转换器（因监控中

心计算机接口为 RS-232，用于信号转换）、信号放大器（传

输超 500 米时增强信号防数据丢失误差）。工作流程为接

收现场采集层数字信号，经 RS-485 总线传至转换器转成

RS-232 信号传至监控中心，同时接收监控中心指令转成

RS-485 信号传至采集终端。 

2.3 监控中心层硬件设计 

监控中心层是系统的核心控制和显示终端，无需复杂

的服务器集群，监控中心层硬件配置实用且连接简便，选

用配置为 CPU Intel Core i5、内存 8GB、硬盘 500GB 的普

通工业计算机，运算和存储能力强，能完成数据处理、存

储与指令下发，运行稳定适合工业现场；搭配 24 英寸高

清监控显示器，可实时简洁直观呈现电力系统运行参数、

设备状态及报警信息；报警装置由声光报警器和报警指示

灯构成，异常时声光报警且指示灯变红，音量和亮度可调；

选用普通激光打印机打印监控数据、报警记录与运行报告

以便存档查阅。工业计算机通过自带接口就能分别与通信

转换器、监控显示器、报警装置和打印机连接，调试便捷，

无需复杂接线配置。 

3 系统软件设计 

3.1 数据采集软件设计 

为确保软件开发效率和运行稳定性，选用简单、成熟

的开发环境。数据采集软件运行于现场采集层以 STM32

单片机为载体的数据采集终端上，核心功能为控制传感器

采集数据、实现模数转换、简单滤波校验并上传数据。该

软件用 C 语言开发，结构简单，涵盖初始化、数据采集、

信号转换和数据上传四大模块。初始化模块在软件启动后，

对单片机、A/D 转换器、传感器及接口初始化，设置采集

频率（默认 1 次/秒且可手动调整）、信号转换与通信参数；

数据采集模块依预设频率控制传感器采集多类数据，接收模

拟信号并传递给信号转换模块；信号转换模块操控 A/D 转

换器将 4～20mA 模拟信号转为数字信号，用 RC 滤波算法

过滤干扰；数据上传模块对数字信号校验，剔除无效数据，

经 RS-485 接口上传，上传失败自动重试（不超过 3 次）。 

3.2 数据传输软件设计 

数据传输软件分两部分，分别运行于现场采集终端与

监控中心工业计算机，核心是实现数据双向稳定传输。该
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软件以 C 语言开发，基于 RS-485 通信协议简化逻辑。采

集终端侧传输软件接收数据采集软件上传的数字数据，按

协议简单封装后发至 RS-485 总线，同时接收控制指令并

解析传给数据采集软件；监控中心侧传输软件通过

RS-232 接口接收通信转换器传来的数据，解析封装格式

提取有效数据传给数据处理软件，还接收控制指令封装后

经转换器和总线传至现场。传输中采用 CRC 校验算法判

断数据完整性，校验失败自动请求重传，保障传输可靠性。 

3.3 数据处理软件设计 

数据处理软件部署于监控中心工业计算机，以 Python

开发，聚焦核心处理需求，实现监控数据接收、处理、分

析及传递等功能。它涵盖五大模块：数据接收模块实时获

取数据传输软件上传的含采集时间、点位及各类参数的监

控数据；数据清洗模块剔除无效数据，用相邻数据均值填

充缺失值，保障数据准确完整；数据判断模块将清洗后数

据与预设范围对比，判定设备与电网运行状态；数据存储

模块把有效数据及报告以 CSV 格式存于硬盘，存储周期

可手动设置，默认 1 年且超期自动删旧数据；数据传递模

块将实时数据与状态传给监控显示软件供查看，异常时立

即传给报警控制软件触发报警。 

3.4 监控显示软件设计 

监控显示软件安装于监控中心工业计算机，以 Python

开发，借助 Tkinter 库打造简洁界面，操作简易无需专业

培训。其核心是接收数据处理软件传来的实时数据与运行

状态，直观呈现电力系统运行状况。系统状态界面显示系

统整体运行状态、传输状态等信息，异常时明确显示原因；

实时监控界面以数字和折线图、柱状图等简单图表，实时

呈现各监控点位的电压等参数，标注名称单位，数据依采

集频率更新，可通过下拉菜单切换点位查看详情；历史数

据界面支持工作人员设置查询时间与点位，以表格或图表

形式查看历史数据与运行报告。此外，界面设计简洁，颜

色搭配合理，异常数据红色标注、正常数据黑色标注，方

便工作人员快速区分，且可手动调整大小与分辨率，适配

不同显示器。 

3.5 报警控制软件设计 

报警控制软件运行在监控中心的工业计算机上，核心

功能是接收数据处理软件传递的异常数据，触发报警功能，

记录报警信息，同时支持工作人员下发简单控制指令，处

理异常情况。软件采用 Python 语言开发，结构简单，主

要包括报警触发模块、报警记录模块和控制指令模块。当

接收到异常数据时，立即触发声光报警装置，发出声音和

灯光报警，报警持续时间可手动设置，同时在监控显示界

面弹出报警提示，标注报警点位、异常数据和报警时间；

报警记录模块自动记录所有报警信息，存储至硬盘中，便

于工作人员后续查阅和追溯，报警记录不可删除；控制指

令模块工作人员查看报警信息后，可通过该模块下发简单

控制指令，指令通过数据传输软件传递至现场采集终端，

实现对现场设备的远程控制，下发指令后，软件自动反馈

指令执行结果。 

4 系统调试与性能测试 

为确保系统设计合理、运行稳定，满足电力系统自动

化监控需求，在系统设计完成后，进行简单的调试和性能

测试，确保系统符合设计要求。硬件调试中将现场采集层、

数据传输层、监控中心层的硬件设备按照设计要求连接，

接通电源，检查各设备运行状态，排查设备无问题；测试

传感器采集精度，确保采集的数据准确；测试数据传输线

路，确保数据能够正常传输，无明显干扰；软件调试分别

启动各模块软件，测试软件运行状态，排查软件闪退、报

错等问题；测试数据采集软件，确保能够正常采集和转换

数据；测试数据传输软件，确保数据双向传输正常；测试

数据处理软件，确保数据处理准确、存储正常；测试监控

显示软件，确保界面显示正常、数据实时更新；测试报警

控制软件，确保异常数据能够触发报警，控制指令能够正

常下发。 

性能测试重点测试系统的 4 项核心性能指标，测试结

果如下表 2 所示。 

表 2  性能测试结果 

性能指标 设计要求 测试结果 是否合格 

采集频率 1 次/秒，可调整 
1 次/秒，调整范围 0.5～

5 次/秒 
合格 

数据传输延迟 ≤500ms ≤300ms 合格 

报警响应时间 ≤1s ≤0.5s 合格 

连续运行时间 ≥72 小时 ≥100 小时，无故障 合格 

测试结果表明，该电力系统自动化监控系统数据采集

准确、传输稳定，报警响应及时，满足电力系统简单自动

化监控的需求，减少停电时间。自动化设备降低了操作和

维护的成本，减少了人工干预的需要，同时提高了电力系

统的效率。此外，智能监控与自动化设备可以帮助平衡供

需，减少过剩供电和浪费，提高能源效率。 

5 结论 

为了适应当前社会不断发展的需求，电力供电系统应

该提升自身的自动化水平，满足社会对电力供电系统的需

求。本文围绕电力系统自动化监控需求，设计了一套结构

简洁、操作便捷的系统，完成各环节设计与调试测试，结
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论表明系统采用分层分布式架构，硬件选用成熟低成本设

备，软件设计简单易懂，各模块功能正常，能提升电力系

统稳定性，保证电力供电系统维持稳定的供配电水平。但

是本系统有一定的局限性，后续可在扩展监控功能、优化

通信方式、提升智能水平方面优化升级，且会继续遵循实

用原则，以适应日益复杂多变的电力系统运行环境，为社

会经济的持续发展提供可靠、优质的电力保障。 
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