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[摘要]随着科学技术的不断发展，电力系统的网络信息安全也面临着更大的挑战。电能是一种较为新型的清洁可再生能源，

能够为人类的生活生产提供基础的物质保障。保证电力资源的稳定供应不仅是满足居民正常生产生活的需要，也是保证国家

经济稳定发展的需要。在大数据技术不断发展的今天，应该不断加强电力系统的网络信息安全防护工作，保证居民的用电安

全。居民用电安全得以保障，才能够进一步保障国家经济的发展。文中主要从大数据技术飞速发展的背景出发，探究电力系

统网络信息安全的防护策略。主要阐述了电力系统网络信息安全面临的困境、电力系统安全防护的关键技术以及大数据技术

在新型电力系统网络信息安全防护的策略，希望为新型电力系统网络信息安全提供一些有用的参考。 
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Abstract: With the continuous development of science and technology, the network information security of the power system is also 

facing greater challenges. Electric energy is a relatively new type of clean and renewable energy, which can provide basic material 

guarantee for human life and production. Ensuring the stable supply of electricity resources is not only to meet the needs of residents' 

normal production and life, but also to ensure the stable development of the national economy. With the continuous development of big 

data technology, the network information security protection of the power system should be constantly strengthened to ensure the safety of 

residents' electricity use. Only by ensuring the safety of residents' electricity use can we further ensure the development of the national 

economy. This paper mainly explores the protection strategy of power system network information security from the background of the 

rapid development of big data technology. This paper mainly expounds the difficulties faced by power system network information 

security, the key technologies of power system security protection, and the strategies of big data technology in the new power system 

network information security protection, hoping to provide some useful references for the new power system network information security. 
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引言 

对于电力系统来说，网络信息安全是十分重要的，如

果出现网络信息安全泄露的问题，就会导致较为严重的后

果。电力企业在保证稳定的电力供应的同时，也应该注重

新型电力系统网络信息安全的防护，保护网络信息安全。

电力企业在实际运行过程中，只有充分保护新型电力系统

网络信息的安全，才能够提高供电的工作效率以及提高所

供电能的质量。随着大数据技术的发展，电力企业逐渐呈

现出一种智能化的发展趋势，这就使得电力系统的稳定运

行与电力系统网络信息安全具有很大的关联性，如果电力

系统的网络受到不法人员的攻击，就很有可能对电力企业

如造成较为严重的后果。因此，基于大数据背景下，电力

企业应该积极加强对新型电力系统网络信息的安全防护，

积极探索新型电力系统网络信息安全防护的策略
[1]
。 

1 大数据技术概念概述 

大数据技术是指一种在信息获取、信息存储、信息管

理、信息分析与处理等方面能够同时进行的一种技术，大

数据技术的特征主要表现在四个方面，数据规模大、数据

流转速度快、数据类型十分多、数据价值密度低。在大数

据诞生并被广泛运用到各个领域中之后，大数据具有的战

略意义就不再仅仅是能够掌握海量的信息数据了，而是能

够从获取的信息中分析、处理出企业所需要的信息内容，

并进一步对这些企业需要的内容进行专业化的处理。简单

来说，如果大数据作为一种产业，那么这一产业就是为了

能够实现盈利的目的。从技术方面来看，大数据技术和云

计算的关系可以说是一个硬币的正反面，大数据不能够简

单地运用计算机实现信息处理，要实现有效的信息处理，

就必须实现分布式架构。而从巨大的数据资源中挖掘出所

需要的信息的这一过程也必须借助云计算的一些功能，例

如分布式处理功能、云存储与虚拟化技术等。云计算和大

数据的结合促进了云时代的到来，云时代的到来又进一步

促进了大数据技术的发展
[2]
。 
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2 影响电力系统网络信息安全的因素 

随着大数据技术的不断发展，电力系统的网络信息面

临着许多的风险因素，因此，对于电力企业说，加强新型

电力系统网络信息安全防护，是其当前的一个重点工作。

影响电力系统的网络信息安全的因素主要有：管理因素、

病毒因素、恶意攻击、操作失误等。要想进一步加强新型

电力系统网络信息安全防护，就应该充分意识到这些影响

新型电力系统网络信息安全的因素，最大程度上避免因这

些因素导致的新型电力系统网络信息安全问题。以下是对

影响电力系统的网络信息安全的因素的具体阐述。 

2.1 电力系统管理不善 

通过对电力系统管理过程的分析，可以从中分析出两

个方面的风险因素，首先就是对网络信息管理者的有效管

控。要保证电力系统的网络信息安全，首先应该要保证对

电力系统网络信息管理者的有效管控。简单来说，就是应

该要严格约束电力系统网络信息管理人员。对于电力企业

来说，电力系统网络信息安全防护工作与电力系统网络信

息管理人员的管理质量密不可分。在当前的许多电力企业

中，还没有充分重视对电力系统网络信息管理人员的管控，

没有对其进行合理的工作分配，这就导致一些电力系统网

络信息管理人员以及一些系统使用者都能够随意进入核

心机房。另外，一些电力系统网络信息管理人员不具备相

应的安全管理意识，在对电力信息系统的网络进行管理时，

操作较为随意，从而导致一些信息风险。其次就是在一些

电力企业中，存在网络账号随意转借的情况，由于没有建

立起较为严格的管理制度，一些电力系统网络信息管理人

员为了工作方便，有时会将自己的网络账号转借给其他人，

从而导致一些网络信息安全问题
[3]
。 

2.2 病毒因素引发电力系统网络信息安全问题 

随着信息技术的进步，网络病毒也发展得更加快速，

许多电力企业的电力系统经常会出现一些病毒，往往导致

电力系统网络信息安全受到威胁。由于计算机病毒是以代

码的形式存在的，传播方式比较多，例如 U 盘、网络、软

件等都可能会导致病毒的传播，当电力企业的电力系统受

到计算机病毒的影响，就很可能出现一些信息泄露的问题。

目前，我国的电力企业采用的网络模式是双网双机模式，

采用这种模式将能够将电力系统的内网和互联网有效隔

绝，从而能够有效避免计算机病毒的感染。但是，如果计

算机病毒是处于一种可移动的存储载体中，那么当这一可

移动的存储载体被运用于电力系统中之后，还是会使电力

系统遭受计算机病毒的入侵。如果电力系统遭受了计算机

病毒的入侵，可能会使电力系统的一些大型文件夹遭到破

坏，导致一些重要的网络信息丢失
[4]
。 

2.3 恶意攻击引发电力系统网络信息安全问题 

对于电力企业来说，电力系统的网络还会遭受恶意攻

击，这也是一种影响电力系统网络信息安全的重要因素。

一些不法人员往往通过电力系统防护漏洞对电力系统进

行攻击，攻击者可以从一些防护漏洞观察电力企业的一些

重要网络信息，还可以通过防护漏洞，对电力企业的内网

进行连接，做出一些盗取电力企业重要信息资源或者删除

电力企业重要信息资源的行为。当电力企业遭受严重的恶

意攻击时，往往会出现电力系统重要网络信息丢失的情况，

对电力企业的发展造成严重威胁。当前电力企业遭受的恶

意攻击模式主要有缓冲区溢出攻击模式、拒绝服务攻击模

式等。 

2.4 人为操作失误引发电力系统网络信息安全问题 

对于电力企业来说，电力系统的网络信息安全还会受

到人为操作的影响，如果一些电力企业的工作人员在操作

电力系统时，出现一些失误，也可能会引发电力系统网络

信息安全问题。比如，在配置电力系统的网络服务器或者

网络设备时，出现配置不当，就可能会导致电力系统出现

一些安全漏洞。另外，一些电力信息系统的使用者，在操

作信息系统时，可能会因为操作失误，引发网络中断问题。

以上所述都是因人为操作失误可能引发的电力系统网络

信息安全问题。 

3 基于大数据背景下的电力系统网络信息安全

防范策略 

基于大数据背景，电力系统的网络信息安全面临着较

为严峻的挑战，因此，电力企业也应该随着信息技术的发

展，采取一些积极措施，加强对电力系统网络信息安全的

防护。根据影响电力系统网络安全的因素进行分析，笔者

也提出了一些加强电力系统网络信息安全防护的措施，这

些措施主要有：创建有效的数据采集层、保证数据存储设

计效果、有效设计数据分析层、做好数据显示层的设计工

作、加大安全管理力度、预防恶意攻击行为、科学防治计

算机病毒等，以下是对加强电力系统网络信息安全防护的

措施的具体阐述。 

3.1 创建有效的数据采集层 

要进行有效的电力系统网络信息安全防范，首先应该

利用大数据技术在电力系统中创建出有效的数据采集层，

保证数据采集层在充分发挥数据采集作用的同时还具有

较高的安全性。要创建有效的数据采集层，在设计数据采

集层时，就应该根据相关的网络信息安全要求进行设计，

使数据采集层的设计充分满足网络信息安全的要求。构建

了有效的数据采集层之后，采集到的数据就能够具有更高

的安全性。在构建电力系统的数据采集层时，应该对采集

层的结构数据、半结构数据、非结构数据这三种数据之间

的关联效果进行充分地把握，进而保障各项数据的安全性。 

3.2 保证数据存储层的设计效果 

对于电力系统的网络信息安全来说，数据的有效存储

是保证电力系统网络信息安全的重要因素。因此，在对电

力系统的数据存储层进行设计时，使电力系统的数据存储
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层具有较高的科学性和安全性，强化信息存储层的存储效

果，最大程度上避免出现信息泄露。 

在进行电力系统的数据存储层设计时，应该满足以下

要求：数据存储层与数据库需要具有较高的关联性，从而

能够使存储的重要数据信息进入数据库的时间最短，从而

达到保护电力系统网络信息安全的目的。数据存储层与数

据库需要具有较高的关联性，还能够使电力系统管理人员

需要查询一些电力信息时，能够及时有效的查询到。 

3.3 保证数据分析层的效果 

在电力系统中，网络信息数据一般在经过采集、存储

之后，还会进入数据分析层。数据分析层主要就是对采集

到的网络信息数据进行分析，为相关人员提供较为准确有

用的信息。因此，在设计数据分析层时，需要充分考虑到

数据信息的安全，对数据分析层进行科学合理的设计。如

果需要分析的数据较多，设计人员就应该拓宽数据分析层

的数据处理空间，如果需要分析的数据比较复杂，设计人

员应该使数据分析层的数据分析环节更加地精密。对于当

前的许多电力企业来说，数据的分析内容主要包括数据学

习方面、聚类分析过程、关联性分析等。为了保证数据分

析法的有效性，在进行数据分析层设计时，应该充分保障

涉及内容间的关联性。 

3.4 保证数据显示层的设计效果 

要进行有效的电力系统网络信息安全防范，还应该保

证数据显示层的设计效果，使数据显示层达到相关的设计

要求。电力系统对数据显示层的要求主要就是，显示层要

能够全面展示出电力企业各个时期基础数据的全部信息，

通过对全部信息进行分析，能够判断出这些信息是否具有

相应的安全性。在进行电力系统的数据显示层的设计时，

应该充分重视人机交互效果，保证数据管理人员在对各项

数据展开分析时，能够得出准确的判断。 

3.5 加大安全管理力度 

要进行有效的电力系统网络信息安全防范，还应该加

强对电力系统网络安全的管理力度。可以从大数据技术出

发，完善相应的电力系统网络安全管理制度，并组建相应

的电力系统网络安全管理机构。创建完善的网络安全管理

制度，首先就是要制定相应的安全指标，根据安全指标，

加大对电力系统的网络账号的会影响网络信息安全的因

素的管理力度。其次，还应该加强对员工的培训，提升员

工的网络信息安全意识，规范员工的工作行为。最后，还

应该严格禁止网络账号外借以及将工作之外的存储载体

用于企业内部计算机上等行为，如果出现这些行为，就应

该采取较为严厉的处罚措施。 

3.6 科学防治计算机病毒 

计算机病毒是随着计算机问世以来始终存在的问题，

对于电力企业来说，计算机病毒会对电力系统的网络信息

安全造成严重的威胁。因此，电力企业要进行有效的电力

系统网络信息安全防范，就应该科学防治计算机病毒，提

升计算机病毒的防治效果。要提升计算机病毒的防治效果，

首先可以引进专业人才，对电力系统的网络防火墙进行加

固和维护。其次就是禁止网络账号外借以及将工作之外的

存储载体用于企业内部计算机上等行为。最后就是不断提

升电力系统网络信息的加密等级和防病毒等级，使电力系

统网络信息在受到病毒入侵时，能够避免遭到破坏。 

3.7 预防恶意攻击行为 

电力企业要进行有效的电力系统网络信息安全防范，

还应该对恶意攻击行为进行有效预防。要预防恶意攻击行

为，可以关闭电力系统中一些不需要使用的服务端口，当

发现电力系统防护系统存在漏洞时，应该及时对漏洞进行

修补。要预防恶意攻击行为，还可以引进一些专业人才，

对电力系统的网络防火墙和入侵检测系统进行加固和维

护。防火墙能够有效阻止一些恶意攻击行为，入侵检测系

统则能够及时识别出恶意攻击行为，并对其进行阻挡。防

火墙和入侵检测系统能够避免很大程度上的恶意攻击行

为，达到有效的电力系统网络信息安全防护。 

4 结语 

随着科学技术的不断发展，电力系统的网络信息安全

也面临着更大的挑战。对于电力系统来说，网络信息安全

是十分重要的，如果出现网络信息安全泄露的问题，就会导

致较为严重的后果。电力企业在保证稳定的电力供应的同时，

也应该注重新型电力系统网络信息安全的防护，保护网络信

息安全。本文首先对大数据技术进行概念进行阐述，接着论

述了影响电力系统网络信息安全的因素，随后提出了一些在

大数据背景下进行电力系统网络信息安全防范的策略，希望

能够为维护电力系统网络信息安全提供一些帮助。 
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