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[摘要]可编程逻辑控制器 PLC 是电力生产控制系统的神经中枢，当前我国电力行业 80%以上的关键 PLC 仍依赖西门子、施耐

德、ABB 等外资品牌，存在供应链断供、网络安全、运维成本高等风险。随着电力行业的快速发展和国家信息安全需求的提

升，PLC 设备的国产化替代已成为趋势，本文通过研究电力生产过程中 PLC 设备国产化替代的策略与路径，设计开发了一套

自动化测试系统平台，实现了 PLC 产品的自动化测试。研究结果表明自动化测试具有可行性，本文为提高可编程逻辑控制器

PLC 产品的测试效率以及降低维护成本提供了理论支撑，为实现 PLC 设备的自主可控，提升电力系统的安全性和可靠性，以

及电力行业高质量发展提供保障。 
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Abstract: Programmable logic controller (PLC) is the nerve center of power production control system. Currently, more than 80% of 

key PLC in Chinese power industry still rely on foreign brands such as Siemens, Schneider, ABB, etc., which poses risks such as 

supply chain interruption, network security, and high operation and maintenance costs. With the rapid development of the power 

industry and the increasing demand for national information security, the localization replacement of PLC equipment has become a 

trend. This article studies the strategies and paths of localization replacement of PLC equipment in the power production process, designs 

and develops an automated testing system platform, and realizes the automation testing of PLC products. The research results indicate that 

automated testing is feasible. This article provides theoretical support for improving the testing efficiency of programmable logic 

controller (PLC) products and reducing maintenance costs. It also guarantees the autonomous controllability of PLC equipment, enhances 

the safety and reliability of the power system, and ensures the high-quality development of the power industry. 
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引言 

随着我国电力行业的快速发展，自动化控制设备在电

力生产过程中的作用日益凸显。作为工业控制的核心设备，

可编程逻辑控制器 PLC 在发电、输电、配电等环节中发

挥着关键作用。然而，长期以来我国电力行业的高端 PLC

设备主要依赖进口，存在供应链安全和技术受制于人的风

险。在当前国际形势下，推进 PLC 设备的国产化替代具

有重要的战略意义。 

1 技术背景 

1.1 PLC 设备在电力生产中的应用现状 

PLC 设备在电力生产过程中扮演着不可替代的角色。

在火电厂中，PLC 系统负责锅炉控制、汽轮机监控等重

要功能；在水电站中，PLC 设备用于水轮机组的启停控

制和状态监测；在新能源领域，PLC 系统是风电场和光

伏电站控制系统的核心部件。这些应用场景对 PLC 设备

的可靠性、实时性和环境适应性提出了极高要求。 

当前我国电力行业 PLC 设备市场呈现外资品牌主导

的格局。西门子、施耐德、罗克韦尔等国际巨头占据了大

部分市场份额，特别是在大型发电机组和关键控制系统中。

这些外资品牌凭借成熟的技术、完善的生态和长期积累的

品牌优势，形成了较高的市场壁垒。相比之下，国产 PLC

设备主要应用于中小型项目和辅助系统，在高端应用领域
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仍存在明显差距。 

1.2 PLC 设备国产化替代面临的挑战 

PLC 设备国产化替代面临多方面的挑战。技术层面，

国产 PLC 在处理器性能、通信协议兼容性、软件生态等

方面与国际领先水平存在差距。特别是在高可靠性设计和

极端环境适应性方面，还需要持续的技术积累和验证。市

场层面，用户对国产设备的信任度不足，存在“不敢用、

不愿用”的心理障碍，同时外资品牌建立的生态系统也形

成了较高的转换成本。此外，标准体系不完善也是制约国

产化替代的重要因素。目前电力行业自动化控制标准多参

照国际标准制定，国产 PLC 设备在标准符合性和互操作

性方面面临挑战。产业链协同不足也影响了国产化进程，

芯片操作系统等关键基础部件仍依赖进口，制约了国产

PLC 的自主可控程度。 

1.3 PLC 设备国产化替代策略 

针对上述挑战，本文提出分阶段实施 PLC 设备国产

化替代的策略。在初期阶段，可在辅助系统和中小型项目

中推广国产 PLC，积累应用经验。中期可逐步向主控系

统和大型项目扩展；最终实现全领域、全流程的国产化替

代。这一过程需要配套的技术研发路径，重点突破高性能

处理器设计、实时操作系统开发、工业通信协议兼容等关

键技术。标准体系建设是国产化替代的重要保障，应加快

制定符合国情的电力行业 PLC 技术标准，推动国产标准

国际化，增强在国际标准制定中的话语权。同时加强产业

链协同，推动芯片、操作系统、软件开发工具等基础环节

的自主创新，构建完整的国产 PLC 产业生态。 

2 PLC设备国产化替代的实施路径 

2.1 测试平台设计 

本测试平台制定一套统一的高性能 PLC 评价指标，

用量化结果直观展示国产 PLC 的功能强弱和性能差距，

帮助用户快速判断和选型。同时平台用软件构建出与真实

工业现场等效的虚拟被控对象（数字孪生），低成本、高

效率地复现整个控制系统环境。 

2.2 系统总体设计 

此测试平台运用的是四层分布式架构来展开设计工

作的。在传统工业控制系统所具备的现场设备层、控制采

集层以及监控层这三层的基础之上，又极具创新性地融入

了平台管理层，进而搭建起一个完整的闭环测试生态系统。

该系统借助统一的测试管理核心来对多套 PLC 控制系统

加以协同管控，各个层级彼此间依靠标准化测试案例、统

一通信协议以及实时数据流来达成高效的信息交互。系统

总体架构如图 1 所示。 

平台管理层充当着系统的指挥中枢这一角色，它将综

合控制平台以及指标分析系统予以集成起来，进而肩负起

测试任务调度、资源分配还有结果评估等一系列的核心管

理方面的职能。测试监视层设置了三套相互独立的测试执

行环境，而每一套环境当中都涵盖了 PLC 编程平台、运

行监视器以及测试执行器这几部分，其主要负责测试案例

的管理工作、程序的下装操作以及对工艺过程实施监控等

相关事宜。控制采集层是由三套处于并行运行状态的 PLC

设备所组成的，这些设备各自分别去执行控制算法、驱动

相应的执行机构并且采集现场的数据信息。现场设备层借

助三组虚拟仿真系统来构建起一个高保真的测试环境，从

而能够精准地模拟出实际工业场景里面设备的行为状况

以及工况特性方面的相关内容[1]。 

这种分层架构的设计方式，一方面确保了各个功能模

块能够保持独立的状态，另一方面借助标准化接口达成了

系统的高度集成效果，从而给自动化测试给予了稳固可靠

的平台方面的支撑。 

 

图 1  系统总体架构 

2.3 硬件设计 

系统硬件架构由综合测试平台、PLC 控制系统和等

效仿真系统三大核心组件构成。 

（1）综合测试平台在系统当中充当着中枢控制单元

的角色，其选用的是工业级计算机架构，并且还配备了多

通道数据采集卡以及高速以太网通信模块。该平台借助专

用的人机交互界面来达成对测试流程的全链路管理目的，

能够支持测试用例实现动态加载，同时也可对测试参数做

到实时配置，并且还能对测试结果完成自动采集以及分析

操作。其核心功能涵盖了测试方案管理、测试任务调度、

数据可视化展示以及测试报告生成等方面。 

（2）PLC 控制系统有着三套彼此独立的控制单元，

在这当中有两组选用的是国产高性能 PLC，其型号分别

为 NA400 以及 LK210，而作为对照的那一组则采用的是

西门子 S7-400PLC。每一个控制单元都配备了完整的 I/O

模块、通信模块还有专用的编程软件，由此便形成了一条
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完整的控制回路。凭借模块化的设计方式，该系统能够很

好地支持不同类型 PLC 实现快速的接入操作以及切换操

作，进而确保测试平台具备通用性以及扩展性这两个方面

的特性。 

（3）等效仿真系统是以 PCIe 总线架构为基础来搭建

的，其运用了 NI 公司所出产的高精度数据采集卡，同时

结合 LabVIEW 虚拟仪器平台，进而构建出一个设备仿真

的环境，这个环境有着相当高的保真度。此系统当中内置

有电机、阀门以及传感器等一系列在工业设备中较为常见

的设备模型，它还支持借助图形化编程的方式去快速地搭

建起测试场景。凭借参数化建模技术，用户能够依据实际

需求灵活地对模型的各项参数加以调整，以此来模拟处在

不同工况之下的设备具体的运行状态[2]。 

三大系统借助千兆工业以太网达成数据互联互通的

状态，由此搭建起完整的硬件在环测试环境，进而形成一

个完整的闭环测试体系，这个体系涵盖了从指令下发开始，

经过逻辑执行这一环节，一直到状态反馈为止的整个过程。 

2.4 软件设计 

软件系统采用了分层架构来开展设计工作，依照标准

化的开发流程顺利完成了需求分析、系统设计、模块开发

以及集成测试等一系列相关事宜。在开发环境方面，选用

了跨平台框架 Qt，同时搭配 MySQL 数据库，并且还借助

Rational Rose 等建模工具来助力系统架构的设计工作。 

系统软件功能划分为两大模块： 

系统管理模块，其中囊括了多级用户权限管理方面的

内容，还有操作日志追踪的相关功能，另外自动报表生成

以及人机界面管理等也都包含在内，以此来保障系统的安

全性以及可维护性。 

业务应用模块方面，其集成了像平台导航这类功能，

还有设备状态的监控功能，另外指标测试分析以及实时数

据的显示功能也都包含其中，当然文档输出的核心功能同

样具备，进而能够给出完整的测试解决方案。 

核心算法模块运用 C++和 Python 混合编程的方式予

以实现，数据处理层凭借 MATLAB 引擎来构建，达成了

测试数据的实时分析以及可视化呈现。借助插件化架构，

该系统能够对功能模块实现动态加载以及拓展操作。 

在报告生成这个阶段当中，当测试工作全部完成之后，

系统会自动去生成一份完整的报告，这份报告里面包含了

测试概要、数据分析以及性能评价等内容，并且还支持报

告预览、打印以及导出这些功能，进而形成一个完整的测

试闭环。 

2.5 PLC 指标分析过程 

2.5.1 测试流程 

本系统采用标准化的自动化测试流程，具体包含以下

五个阶段： 

（1）测试准备阶段：用户通过身份验证登录系统后，

首先选择待测 PLC 设备（支持单设备或多设备并行测试），

然后根据测试需求选择基础性能测试或应用场景测试模

式。基础测试主要评估 PLC 固有性能参数，场景测试则

模拟实际工业应用环境。 

（2）测试执行阶段：系统根据测试方案生成标准化

测试指令，通过 TCP/IP 协议将指令集下发至各 PLC 监控

主机。测试控制终端自动执行测试脚本，从案例库中提取

对应测试案例，完成程序下载与启动[3]。 

（3）数据采集阶段：PLC 执行测试程序过程中，通

过 PCIe 接口与等效仿真系统进行实时数据交换。仿真系

统接收控制指令并反馈设备状态信号，PLC 依据输入信

号计算各项性能指标。 

（4）数据分析阶段：测试平台自动采集各 PLC 的测

试数据，采用多维度对比分析方法，支持表格、柱状图、

曲线图等多种可视化展示方式。系统提供专业数据分析工

具，支持用户自定义图表样式和统计分析参数。 

（5）报告生成阶段：测试完成后，系统自动生成包

含测试概要、数据分析和性能评价的完整报告，支持报告

预览、打印和导出功能，形成测试闭环。 

2.5.2 PLC 指标分析 

2.5.2 PLC 指标分析 

此测试平台搭建起了完备的 PLC 性能评估体系，该

体系包含处理器核心效能以及输入输出特性这两个维度。

就处理器性能来讲，系统针对工作速度、中断响应速度、

满载运行速度还有持续运行稳定性等关键参数展开量化

的评估操作。而在输入输出性能这个层面上，平台着重对

输出响应时间、抗干扰输出响应时间、信号采集精度以及

灵敏度等核心指标予以测试。 

 

图 2  指标分析界面 

在测试期间运用标准化的测试程序以及精密的计量

办法。就处理器工作速度测试来讲，借助执行 a=a+1 这一
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基础指令的循环运算，把单次执行的时间累积放大 5000

倍，以此来精准测量各个型号的 PLC 完成相同计算任务

所耗费的时间周期。执行的时长和处理器的运算效率呈现

出负相关的态势，进而能够客观地反映出不同设备在性能

方面存在的差异。指标分析界面如图 2 所示，该界面集成

多维度数据可视化功能，支持测试结果的实时对比与分析

研判。 

3 PLC硬件自动化测试的设计与实现 

3.1 PLC 硬件自动化测试的设计方案 

PLC 硬件自动化测试系统采用的是软硬件深度融合这

样的技术路线，由此成功构建起了完整的自动化验证平台。 

（1）在硬件架构这块，系统把美国国家仪器（NI）

所出品的高性能数据采集卡当作核心测试硬件来选用。此

板卡有着相当不错的测量精度，其运行特性也极为稳定，

并且还配有丰富的用户接口，这些都能够很好地契合工业

级测试方面的诸多需求。凭借着经过精心设计而成的测试

电路，该系统可针对 PLC 的各个输入输出通道展开全面

检测，这里面既涉及对模拟量信号采集精度的测试，也有

对数字量通道逻辑功能的验证[4]。 

（2）在软件开发这一层面，凭借 LabVIEW 所营造

的图形化编程环境来着手构建测试平台。此平台运用了虚

拟仪器方面的技术，借助模块化的方式去开展设计工作，

进而达成了对测试资源加以灵活配置的目的。其系统所具

备的核心功能涵盖了如下方面：和 PLC 控制器之间能够

实现双向的数据通信；可以对 NI 板卡予以精确的控制操

作；能够针对测试过程展开图形化的实时监控；并且还能

够对测试数据实施智能且细致的分析与处理工作。硬件自

动化测试环境如图 3 所示。 

测试平台凭借软硬件系统密切配合起来，可对 AI/AO

模块的精度特性、稳定性状况、通道隔离度予以全面评估，

还能检测 DI/DO 接口的逻辑功能，进而给 PLC 硬件性能

给出客观且准确的量化依据。 

 

图 3  硬件自动化测试环境 

3.2 PLC 硬件自动化测试的测试流程 

PLC 硬件自动化测试遵循标准化的作业流程，确保

测试结果的一致性和可靠性： 

在测试准备阶段，要先借助专用编程软件来创建标准

化的测试工程，并且通过 LabVIEW 平台去调用系统接口，

进而把组态程序下载到目标 PLC 当中，同时完成对硬件

通道工作模式的配置[5]。 

在测试执行这个阶段当中，LabVIEW 测试软件能够

精准地对 NI 板卡加以操控，进而生成多种多样的测试信

号，像模拟量输入信号、数字量激励信号以及通信指令等

都包含在内，并且还借助动态链接库技术同 PLC 构建起

实时的数据交互通道，以此来采集测试进程里各项性能参

数的具体情况。 

在结果处理这个阶段，测试系统会自动去完成数据的

记录以及分析方面的工作，进而生成一份详细的报告，这

份报告里面包含了测试所得到的数据、性能呈现出的曲线

状况以及相应的结论与建议等内容，并且还能够实现将测

试数据以结构化的形式进行存储。 

3.3 流程框架设计及测试场景 

系统采用 Jenkins 持续集成平台实现测试流程的自动

化调度，具体执行流程如下： 

（1）环境准备：自动去运行部署脚本，还要安装下

最新版本的编程软件，并且记得更新 PLC 固件，通过这

些操作来保证测试环境能够保持一致性。 

（2）软件测试：执行用户界面测试套件，以此来验

证编程软件的各项功能，并且能够自动生成 UI 测试报告。 

（3）固件测试：运行嵌入式软件测试案例，评估控

制器固件的稳定性和可靠性，输出固件测试报告。 

（4）结果反馈：将全部测试报告通过邮件系统自动

分发至项目相关人员。 

测试流程方面，其支持灵活的配置方式，用户依据自

身的实际需求状况，可自主选择去执行 UI 测试、固件测

试或者完整的测试套件。PLC 自动化测试系统平台示意

图如图 4 所示。 

该测试平台已然在和利时 LE、MC、LK 系列 PLC 产

品以及 AutoThink 编程软件方面获得了实际的应用。系统

能够支持三种较为典型的测试场景： 

（1）每日构建测试：挑选出那些能够针对关键功能

的测试案例，进而将其组合成一个快速验证套件，以此来

确保每日构建所得软件版本的基本质量得以保障。 

（2）就单元测试而言，会采用一套专门针对核心功

能的测试案例集，以此来保证在把代码提交到集成仓库之

前，其基本功能能够保持正确的状态。 

（3）集成或者系统测试，依据版本变更的具体范围

来开展全面或是定向的测试工作，以此来验证新增功能和

既有功能在兼容性以及稳定性方面的状况。 
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图 4  PLC 自动化测试系统平台示意图 

4 结论 

本文设计并实现了以 PLC 产品及其编程软件为对象

的自动化测试系统平台。该平台对不同的被测对象选取了

不同的测试方案，并使用 Jenkins 将各部分流程串接起来，

实现了整体的自动化测试。该平台可满足每日构建测试、

单元测试和集成测试场景的使用。该平台的投用大大提升

了 PLC 产品的测试效率及产品稳定性。 

PLC 设备国产化替代是提升我国电力行业自主可控

能力的重要举措。通过分阶段实施策略、关键技术攻关、

标准体系建设和产业链协同，可逐步实现电力生产过程中

PLC 设备的自主可控。这一过程需要政府、企业、科研

机构和用户的共同努力，形成推进国产化替代的合力。未

来随着技术的进步和应用的深入，国产 PLC 设备有望在

性能、可靠性和服务等方面达到国际领先水平，为我国电

力行业的高质量发展提供坚实支撑。 
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