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[摘要]智慧城市的第一步是智慧出行。智能停车系统为智慧出行提供基础设施保障。NB-IoT技术以其低功耗、广覆盖、低成

本、窄带宽需求等特征，被广泛应用于物联网。文中在研究基于 NB-IoT技术的智能停车解决方案基础上，提出并落地了基于

信令 DPI的端到端智能质量监控系统，以提升智能停车解决方案的可靠性与准确性。 
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Abstract: The first step of a smart city is smart transportation. Intelligent parking systems provide infrastructure support for smart 

transportation. NB IoT technology is widely used in the Internet of Things due to its low power consumption, wide coverage, low cost, 

and narrow bandwidth requirements. On the basis of studying the intelligent parking solution based on NB IoT technology, this article 

proposes and implements an end-to-end intelligent quality monitoring system based on signaling DPI to improve the reliability and 

accuracy of the intelligent parking solution. 
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引言 

万物互联与大数据、AI 的融合，势不可挡。人与人、

人与物、物与物之间基于网络技术实现的广泛与深入的互

联，将使所有的东西都会变得更加可感知、可察觉。在万

物互联时代，产品的内涵与外延均发生了重大变化，以停

车系统为例，原有单机版系统或简单联网系统，已不适应

万物互联与人工智能时代的需要，需要对停车系统进行重

新定义，重新定义的方向，体现在对新一代智能技术发展

的预判上，体现在对新一代智能技术如何决定着停车智能

发展的理解上，以及在停车系统设计方案的选择上
[1]
。根

据 GSMA（全球移动通信系统协会）预测，2025 年物联网

的连接数将达到 252 亿。在物联网推进到普及的过程中，

随着覆盖领域和业务规模的提高，同时对物联网各类应用

的稳定性、可靠性和高可用性，也提出了更高的要求。

NB-IoT 作为物联网领域的新兴技术，支持低功耗设备在

广域网的蜂察数据连接，待机时间长，支持高效链接等优

点，可以直接部署于 GSM 网络、或 LTE 网络
[2]
，结合运营

商网络及 DPI 数据优势，可搭建端到端智能停车质量监控

系统，实现城市范围内数智化、一体化停车管理，为智慧

城市建设添砖加瓦。 

1 物联网与 NB-IoT 

1.1 物联网技术 

物联网（The Internet Of Things，简称 IOT），是

无线传感器网络、云计算和互联网技术等多种技术的结合

体。它的实质是建立一种可以随时随地感知任何事物的全

球性基础设施，将每个可以被识别的物体连接到互联网上，

通过互联网，实现物与物之间、人与物之间 4A（任何物

体、任何人、任何时间、任何地点）的信息互通，使其可

以实现智能化的操作、管理和监控。 

物联网技术是实现万物互联、智慧城市的基础。技术

的落地应用需要感知层，网络层和应用层三层网络[3]的

协同作业。 

（1）感知层 

感知层由各种具有感知能力的设备组成，主要用于感

知和采集物理世界中发生的物理事件和数据。感知层至关

重要，是物物相连的基础，是实现物联网的最底层技术。 

（2）网络层 

传感器感知到基础设施和物品信息后，将通过网络传

输到后台进行处理。 

（3）应用层 

应用层是物联网和用户的接口，它与行业需求结合，

实现物联网的智能应用。 

1.2 NB-IoT技术及其在物联网中的应用 

窄 带 物 联 网 (Narrow Band Internet of 

things,NB-IoT）技术是一种聚焦于 LPWA（低功耗广域）

业务的可在全球范围内广泛应用的新兴技术。 

NB-IoT 具备四大特点： 一是具备支持海量连接的能

力，每小区能够支持约 5 万个连接；二是广覆盖，在同样

的频段下，比现有的 GSM 900 MHz 网络增益 20dB 以上，

覆盖面积扩大约 100 倍；三是更低功耗，终端模块的待机
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时间可长达 10 年；四是更低的模块成本，预计单个接连

模块成本不超过 5 美元。也因此，其被广泛应用于物联网

领域。 

NB-IoT 技术使用于物联网的感知层，通过 NB-IoT 模

块与网络层建立连接，并与网络层及应用层进行数据交互。 

 
图 1  NB-IoT技术在物联网中的应用架构图 

上行：感知层传感器探测到状态的变化，打包数据至

NB-IoT，由 NB-IoT 终端模组，通过网络层，将数据传输

至应用层，进行状态的信息变更。 

下行：应用层封装数据，通过网络层转发应用 APP

界面，或下发至传感器做相应的状态变更。 

2 NB-IoT端到端解决方案在智能停车中的应用 

本应用解决方案，使用带有 NB-IoT 模组的地磁感应

终端，该终端通过车位下的地磁磁场变化判断车位是否被

占用，将状态数据封装于 CoAP（Constrained Application 

Protocol）协议中，并通过网络层，与应用层云平台进行

信息交互，由云平台进行状态更新、计费管理等等。 

 
图 2  NB-IoT端到端解决方案在智能停车应用中的示意图 

2.1 CoAP 协议 

CoAP 约束应用协议是一种专用于受限设备及网络的

Interet 应用协议，是简化的 HTTP 消息，它基于 RESTful

架构，使用 UDP 传输协议，专为物联网设备而设计，通过

轻量级的通信机制，在物联网中进行低功耗和低带宽的通

信（所谓的受限设备及网络）。 

 
图 3  CoAP与 HTTP协议栈对比示意图 

CoAP 协议定义了一系列操作，用于实现物联网设备

之间的通信。常见的操作包括： 

-GET：用于获取资源的信息。 

-POST：用于创建新资源或向现有资源添加信息。 

-PUT：用于更新资源的信息。 

-DELETE：用于删除资源。 

对协议原理的分析了解，是本地建立端到端监控系统

的基础。 

3 基于信令 DPI的智能停车监控 

3.1 基于信令的 DPI 

目前，NB-IoT 主要承载于 4G 网络，对 4G 网络的关

键逻辑接口进行分光采集，利用 DPI 深度包检测技术，解

析协议消息，生成话单数据，建模指标体系。 

 
图 4  信令 DPI架构 

整个信令 DPI 架构分为了三层：采集层、共享层与应

用层。 

-采集层：利用分光技术，对关键物理接口进行数据

分光与汇聚，并通过编解码技术，将数据解析为原始码流

数据。 

-共享层：将采集层的原始码流数据，转换成 XDR 详

单数据、模型数据、维表数据。并将各类数据存放在各个

集群内，可供基于数据库的查询与建模。针对本业务方案，

将生成 MIOT_S1_MME 话单、MIOT_S11U_COAP 话单等。 

-应用层：基于共享层与采集层数据，根据应用需要，

提供 Web 应用前端，进行指标监控、问题分析定位等。 

3.2 指标体系搭建 

基于网络侧 NB-IoT DPI 数据，结合基于 CoAP 协议的

智慧停车地磁设备业务信令流程，开展相关业务行为特征

分析，建立关键网络指标、业务质量指标以及问题定界模

型，通过 Web 前端实现对目标客户的业务质量分析与监控

呈现。 

（1）业务建模方案 

基于智慧停车地磁设备业务交互特征，进行关键业务

行为、指标 15 分钟粒度建模。 

-单用户级控制面建模：基于 MIOT_S1_MME 话单对用

户附着、CP 服务请求流程进行指标建模，实现控制面交

互质量监测 

-单用户级用户面指标模型：基于 MIOT_S11U_COAP

话单对用户 CoAP 协议交互情况进行指标建模，实现用户
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面交互质量监测；落地 28 个关键指标因子。 

 
图 5  建模 28个关键指标因子 

-业务质量监测应用模型：基于控制面、用户面指标

模型，识别用户地磁业务交互异常行为（包括：异常离线、

附着失败、交互丢包／乱序、交互失败），对用户交互异

常情况进行汇聚与建模分析。 

（2）应用实现方案 

基于上述业务模型，实现前端的指标查询与呈现、告

警发现与提醒，以供监控大屏应用。 

-用户在线情况：通过用户在线情况，发现网络问题。

此部分将呈现总体在线用户、活跃用户情况。 

 
图 6  用户数监控 

-用户指标情况：呈现总体附着、服务请求、COAP 交

互指标，以及 COAP 协议错误码分析。 

-业务异常用户分布情况：呈现用户交互异常原因分布。 

 
图 7  异常分布聚类 

4 应用成效 

本方案在 Web 应用前端，实现了三大功能模块：用户

规模分析、终端异常分析、质差用户分析。 

4.1 用户规模分析 

分别呈现集团客户和 APN 两个维度的用户数数据，包

括“正使用卡数”“活跃用户数”“离线用户数”“在线用

户数”； 

 
图 8  功能模块一 

4.2 终端异常分析 

呈现集团客户“交互异常用户数”“交互异常用户数

占比”“附着失败用户数”“附着失败用户数占比”“业务

交互失败用户数”“业务交互失败用户数占比”“业务交互

丢包用户数”“业务交互丢包用户数占比”。 

 
图 9  功能模块二 

序号 字段名 算法 说明

1 小时 /
2 分钟 /
3 正使用卡数 正使用卡去重 江门定期提供号码列表
4 在线用户数 近三天号码去重 近三天有交互的用户
5 离线用户数 总号码数-在线用户数 近三天无交互的用户
6 活跃用户数 15分钟号码去重 15分钟内用户面或控制面有交互数据的用户
7 交互正常用户数 活跃用户数-交互异常用户数 15分钟内活跃且交互正常的用户
8 交互异常用户数 满足附着异常、业务交互失败、业务交互丢包情况的用户去重 15分钟内活跃且交互异常的用户
9 附着异常用户数 15分钟内附着次数>附着成功次数的用户去重 15分钟内出现过附着失败的用户
10 业务交互失败用户数 15分钟内COAP请求次数>COAP请求成功次数的用户去重 15分钟内活跃且出现过COAP请求失败的用户
11 业务交互丢包用户数 待博瑞得解析
12 附着请求次数 附着请求次数汇总
13 附着成功次数 附着成功次数汇总
14 附着成功率 附着成功次数/附着请求次数
15 服务请求次数 服务请求次数汇总
16 服务请求成功次数 服务请求成功次数汇总
17 服务请求成功率 服务请求成功次数/服务请求次数
18 COAP请求次数 COAP请求次数汇总
19 COAP请求成功次数 COAP请求成功次数汇总
20 COAP请求成功率 COAP请求成功次数/COAP请求次数
21 COAP失败4xx次数 COAP失败4xx次数汇总
22 COAP失败5xx次数 COAP失败5xx次数汇总
23 COAP失败6xx次数 COAP失败6xx次数汇总
24 COAP超时次数 COAP超时次数汇总
25 COAP失败4xx次数占比 COAP失败4xx次数/(COAP失败次数+COAP超时) COAP失败4XX在COAP异常的占比
26 COAP失败5xx次数占比 COAP失败5xx次数/(COAP失败次数+COAP超时) COAP失败5XX在COAP异常的占比
27 COAP失败6xx次数占比 COAP失败6xx次数/(COAP失败次数+COAP超时) COAP失败6XX在COAP异常的占比
28 COAP超时次数占比 COAP超时次数/(COAP失败次数+COAP超时) COAP超时XX在COAP异常的占比
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4.3 质差用户分析 

点击指标名称可切换不同业务类型质差用户，列表样

式呈现所选时间段内出现“附着失败”“coap 业务失败”

“服务请求失败”用户。根据请求失败次数倒序排序，号

码会自动进行脱敏处理。 

 
图 10  功能模块三 

5 结语 

经过相关研究和系统实践表明，基于大数据、AI 和

NB-IoT 的深度融合，搭建端到端智能停车质量监控系统，

可实现可感知、可监控、可预警的智能化、一体化管理平

台。充分考虑各种场景异常情况的影响，最大化利用多资

源优势，将多场景异常情况纳入智能监控，并实时推送预

警信息，如 NB-IoT 网络异常、用户附着失败、业务交互

异常、用户数突变、业务丢包等。同时关注业务应用层面

的感知指标，如时延慢、速率低等，挖掘感知指标深层原

因，实现投诉智能定界。从而提高物联网业务应用的准确

性和可靠性，减少停车系统监控不到位、不及时、不准确

问题，有效保障了业务应用的高可用性，进一步提升全民

智慧停车感知度。 
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