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军用飞机惯导导航系统抗干扰能力提升策略探讨 
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[摘要]现在战争中的电磁情况变得非常复杂，军用飞机使用的惯性导航系统抵抗各种干扰的能力遇到了很大困难。这篇研究想

要仔细讨论如何让机载惯导系统在遇到高强度干扰或者新型干扰时，表现得更加稳定可靠。文章首先简单说明了惯性导航系

统的基本工作原理和主要组成部分，然后详细分析了在复杂电磁环境下，惯导系统会遇到哪些主要干扰类型，这些干扰会对

导航的精确度造成什么样的危害。接着，文章把目前惯导系统已经使用的一些抗干扰方法列出来，清楚指出这些方法在面对

高强度干扰或新型干扰时存在哪些不足之处。为了弥补这些不足，文章从系统设计、关键技术开发、战术应用这三个方面，

提出了全面完整的提升方案。在系统设计这一块，特别强调要通过结合多种传感器形成统一的整体结构，同时配备冗余备份

系统，这样可以大大提高系统的容错能力，还可以考虑选择和改进那些具有很强抗干扰能力的核心惯性元件。在关键技术方

面，重点研究如何优化自适应滤波算法和信息融合算法，如何开发抗欺骗的信息加密方式，以及如何在时间和空间两个维度

上进行综合的抗干扰处理。在战术应用方面，建议改变任务飞行的具体路线和时间安排，灵活调整不同的导航运行模式，还

要加强对战场电磁频谱的统一管理和协调配合。 
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Abstract: The electromagnetic situation in war has become very complex, and the ability of inertial navigation systems used by 

military aircraft to resist various interferences has encountered great difficulties. This study aims to carefully discuss how to make 

airborne inertial navigation systems more stable and reliable in the face of high-intensity interference or new types of interference. The 

article first briefly explains the basic working principle and main components of inertial navigation systems, and then analyzes in 

detail the main types of interference that inertial navigation systems will encounter in complex electromagnetic environments, and 

what kind of harm these interferences will cause to the accuracy of navigation. Next, the article lists some anti-interference methods 

currently used in inertial navigation systems and clearly points out their shortcomings when facing high-intensity interference or new 

types of interference. In order to make up for these shortcomings, the article proposes a comprehensive and complete improvement 

plan from three aspects: system design, key technology development, and tactical application. In terms of system design, it is 

particularly emphasized to form a unified overall structure by combining multiple sensors and equipping redundant backup systems, 

which can greatly improve the system's fault tolerance. It is also possible to consider selecting and improving core inertial components 

with strong anti-interference capabilities. In terms of key technologies, the focus is on researching how to optimize adaptive filtering 

algorithms and information fusion algorithms, how to develop anti spoofing information encryption methods, and how to perform 

comprehensive anti-interference processing in both time and space dimensions. In terms of tactical application, it is recommended to 

change the specific route and time arrangement of mission flights, flexibly adjust different navigation operation modes, and strengthen 

the unified management and coordination of the battlefield electromagnetic spectrum. 
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引言 

信息化智能化战场中，制信息权成为核心争夺焦点，

复杂强对抗电磁环境对各类军用电子设备形成严苛考验。

惯性导航作为军机自主定位、精准打击与飞行安全的核心

支撑，其抗干扰性能直接决定作战平台的生存能力与任务

效能。面对日趋复杂的高强度电磁干扰、欺骗式诱扰与高

能毁伤干扰，传统惯导系统易出现定位精度骤降、运行失

稳甚至功能失效的问题，现有单一防护技术已难以适配未

来激烈空战的严苛要求。本文聚焦这一行业刚需，深入剖

析电磁干扰的作用机理与现有防护方案的短板，从系统顶

层设计、核心技术突破、实战场景适配多维度出发，构建

一套全链条的惯导抗干扰优化方案，助力军机在复杂电磁

环境下保持稳定导航能力，保障作战任务顺利落地。 

1 军用飞机惯导系统概述及其面临的主要干扰 

1.1 机载惯导系统的工作原理与组成 

机载惯性导航系统属于一种依靠牛顿力学基本规律

来运作的独立导航设备，主要思路就是利用加速度计和陀

螺仪这两种传感器，随时测量飞行器受到的加速度和角速

度变化情况，然后把这些数据输入到导航计算机里面进行

计算处理，最后得出飞行器当前的速度、位置以及朝向的

具体数值，完全不需要依靠外界环境或者额外的信息作为

参考依据[1]。整个系统通常包括惯性测量单元、导航计算

机还有各种连接接口。惯性测量单元占据着非常重要的地

位，内部装设了陀螺仪和加速度计这两种关键部件。陀螺

仪专门用来监测飞行器绕三个轴线转动的角度变化状况，

这样就能清楚知道飞行器目前处于什么样的姿态。加速度

计负责探测飞行器沿着三个轴线移动时产生的速度变化，

经过适当的坐标转换和减去重力影响之后，就可以得到真

实且没有被干扰过的运动速度数据。导航计算机担当着整

个系统的核心作用，需要承担起编写并执行各种导航相关

算法的任务，还要完成启动初期对准工作、收集各种相关

数据、修正可能出现的误差以及最终给出导航结果等一系

列具体操作，最后把计算出来的精确导航数据传递出来供

人们使用。 

1.2 复杂电磁环境下的主要干扰类型与影响 

现在战场上电磁环境变得特别复杂，军用飞机惯导系

统会遇到两种不同类型的干扰问题，一种是无心之失造成

的干扰，另一种是有计划有目的的恶意干扰。无心之失造

成的干扰通常来源于飞机本身以及附近飞机携带的各种

电子设备，比如雷达和通信设备释放出来的电磁波，这些

电磁波容易通过某种连接方式影响到惯导系统里面的敏

感电路，导致传感器输出的数据带上额外的噪声或者发生

位置偏差。有计划有目的的恶意干扰相对来说更加危险，

主要分为两种类型，一种叫做压制式干扰，另一种叫做欺

骗式干扰。压制式干扰的主要想法是让惯导系统周围环境

里的电磁杂音变得更强烈，特别是针对一些内部装有精密

电子元件的惯性传感器，比如微机电系统这类产品，这

种做法很容易造成信号与背景噪声之间的比例失衡，最

终使得测量出来的结果不够准确。欺骗式干扰则显得非

常隐蔽，具体做法是往导航计算机或者外部的数据传输

通道中塞进一些假的电磁信号，或者干脆修改掉原本应

该传递过来的重要数据，这样做很容易误导计算出的位

置和方向判断结果，最终危及飞行的安全保障以及任务

的顺利完成。 

2 军用飞机惯导系统抗干扰现状与主要问题 

2.1 现有机载惯导系统的抗干扰措施 

军用飞机惯性导航装置遇到复杂电磁环境带来的各

种困难，已经采取了很多种防止干扰的方法。从硬件这一

块来看，主要是依靠屏蔽技术和滤波技术来进行保护。对

于惯性测量单元这样的重要部件，设计的时候会把屏蔽做

得特别严密，这样就能有效减少外部电磁波带来的干扰影

响[2]。在一些重要的电路中，电源线路和信号传输线路都

会装上滤波设备，用来阻挡掉那些容易造成的传导干扰和

高频率噪声问题。从整个系统的设计角度来看，普遍选择

使用多种导航方式一起配合的方式，最常见的一种就是把

惯性导航和全球卫星导航系统结合起来。这种方式可以利

用卫星传回来的信息来进行必要的调整，用来减少由于惯

性导航导致的累积误差问题，一旦卫星信号受到干扰或者

出现故障，系统就会切换到只用惯性导航的方式继续运行，

这样就能在时间上让系统的稳定性得到一定的提高。不少

迭代升级后的先进导航系统，还会配套轻量化的多源信息

一致性校验机制，对不同传感器输出的观测数据开展交叉

比对核验，一旦识别出某一路数据存在异常偏差，便会立

即触发数据链路的熔断机制，主动剔除故障数据源，从源

头阻断错误信息向后续融合环节传导，避免因单路数据失

准拉低整个系统的运行精度与稳定性，在不显著增加算力

负载的前提下，大幅提升复杂工况下系统的容错能力。如

图 1 所示。 
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图 1  惯导系统示意图 

2.2 当前抗干扰能力存在的不足与挑战 

虽然已经采取了防护措施，但是当前惯导系统的应对

高强度、智能化的新型干扰时仍然显示出明显缺陷和严重

困难。常规的硬抗方法依靠屏蔽和滤波来处理问题，遇到

频谱范围非常广、功率特别大的压制式干扰或者针对某个

特定频率和协议设计的各种灵活干扰时，效果就会变得很

差，系统很容易因为前级设备出现过载或者参数设置出错

而导致定位精度大幅下降，甚至完全无法正常工作。使用

卫星导航的方式结合惯导技术的模式存在很大的弱点，假

如卫星信号因为受到欺骗或者遭到压制而无法正常使用，

系统就会直接变成只有惯导功能的部分，定位误差会随着

时间推移不断累积，很难达到长时间执行高精度军事任务

的要求。当前的信息融合算法大多停留在采用固定的参数

或者静态设计，没有考虑到干扰种类和强度随时变化的情

况，所以遇到复杂的干扰环境时，系统的容错能力和重新

调整的能力显得不够强。整个系统的多个传感器之间协作

配合以及根据情况做出智能判断的能力比较弱，没有办法

很好地利用雷达、天文观测和地形数据这些辅助手段，在

受到干扰的情况下完成准确的导航定位和持续稳定运行

的任务。 

3 提升抗干扰能力的系统设计层面措施 

3.1 多传感器深度融合与冗余备份架构 

从系统架构的角度出发来增强抗干扰能力，关键点就

是要彻底摆脱对单一导航来源的过分依赖。搭建一个多传

感器深度融合以及冗余备份的整体架构，成为达成这个目

标的核心方法。这个架构会把惯性导航系统跟全球卫星导

航系统、天文导航、地形匹配、视觉导航这些不同的导航

传感器连接起来，组成一个信息可以互相补充的混合导航

网络。在遇到强烈电磁干扰的情况时，如果某种导航信息，

比如卫星导航信号突然受到干扰或者遭到欺骗，系统就会

依靠其他独立的导航来源提供的数据来进行信息整合和

状态估算，这样就能保证导航的精确度仍然维持在一个合

理范围内[3]。这样的信息整合方式跟单纯的简单拼凑不一

样，它特别关注在算法上做出最优化或者最稳健的估计，

比如使用容错联邦滤波算法来对各种导航传感器的数据

进行加权融合处理，还会实时监控每种导航子系统的可靠

性，一旦发现某个导航子系统出现问题就马上把它排除掉。

另外，在物理结构上做冗余备份的设计显得非常重要，比

如专门配备了多套惯性测量单元作为备用方案。如果主用

的惯性测量单元因为受到干扰而性能明显下降，整个系统

会马上启动备用的惯性测量单元，或者当多个惯性测量单

元给出的数据出现矛盾的时候，系统会组织大家一起投票

决定最终采用哪一种数据，这样就大大提高了系统的稳定

性和抗风险能力。 

3.2 高抗干扰惯性元器件的选用与加固 

提高惯导系统自身硬抗干扰能力，需要从核心惯性元

器件的选型与加固着手。在器件选用上，应当首要选用对

电磁环境无敏感或内在抗干扰性能突出的技术路径。相对

于传统机电式陀螺，以激光陀螺和光纤陀螺为代表的固态

光学陀螺，由于其工作原理依托光学效应，本质上对电磁

场干扰具备更好的抵抗力。使用石英振梁或者微机电系统

技术的加速度计，它们的抗电磁干扰性能也优于某些传统

类型。对于已经选定的惯性元器件开展针对性电磁加固是

必不可少的环节。这涵盖在器件级和模块级实施有效的屏

蔽、滤波与接地措施。使用高性能的导电密封外壳对整个

惯性测量单元进行全面电磁屏蔽，阻断外部干扰的侵入路

径。在传感器供电和信号输出线上配置多级滤波器，以削

弱传导干扰。改进印制电路板的布局与接地设计，减少内
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部电路间的互相串扰。针对特别关键的部位，可以考虑采

用冗余传感元件和差分测量技术来共模抑制干扰。借助挑

选高抗干扰器件并配合严谨的电磁兼容性设计与加固，可

以有效减少核心传感器遭受外界电磁环境干扰的程度，为

整个导航系统在复杂电磁环境下稳定工作筑牢扎实的硬

件基础。 

4 提升抗干扰能力的关键技术应用做法 

4.1 自适应滤波与信息融合算法优化 

为了应对那些繁杂又变化无常的干扰环境，一定要对

导航系统的内部信息处理关键部分，也就是滤波和融合的

算法进行改进和调整。传统的卡尔曼滤波方法，在模型完

全匹配的情况下表现得非常好，但一旦遇到干扰导致噪声

分布发生变化的情况，就会出现不稳定的问题[4]。所以需

要深入研究并且实际应用一些可以自动调整的滤波算法，

比如根据新出现的数据流来更新或者根据协方差的具体

特点来进行调整的自适应卡尔曼滤波方式，让滤波系统能

够在运行过程中随时发现并修正噪声的分布情况，从而大

大提高滤波的稳定性和可靠性。在信息融合方面，要从过

去那种简单的数据拼接方式，发展到更加复杂的决策层面

以及特征层面的深度融合，还要加入一些智能计算方法来

帮助处理来自不同来源的导航信息，比如惯性测量、卫星

定位、天文观测等，通过这些方法合理分配各方面的权重，

并且做出合理的判断，有效识别并排除那些不靠谱的数据，

确保最终融合出来的导航信息，在面对干扰环境的时候能

够一直保持稳定并且拥有很高的精确度。 

4.2 导航信息的加密与抗欺骗技术 

导航信息加密目的是保护信号完整性和可信度，防止

敌人偷听或者修改信号。对外部信号比如卫星导航的辅助

信息，必须使用导航电文加密认证方法，确保接收到的信

号来自合法来源并且没有添加虚假内容。对于惯性导航系

统的内部部分，主要保护与外部设备的连接通道和数据传

输路径，防止通过数据通道改变惯导系统的参数或者发送

错误指令。防欺骗技术重点放在信号上面，采用加密伪码

结构、复杂的信号调制方法，加上接收设备检查信号质量、

多个相关器一致性验证等手段，快速发现并且清除欺骗干

扰，确保导航传感器输入的数据干净并且值得信赖。 

4.3 时域与空域联合抗干扰处理方法 

单一的时域或者空域滤波方式面对高强度、智能化的

干扰时通常效果不佳。时域与空域联合处理技术，依靠充

分利用信号在时间和空间维度上的特征差异，能够更加高

效地分离干扰和期望信号。在时域方面，可以采用自适应

滤波技术来抑制与导航信号频谱重叠的窄带干扰。在空域

方面，则利用机载多天线阵列构成的自适应波束，在干扰

到来的方向形成零陷，并且提高增益指向期望的导航卫星

方向。关键点是设计高效的联合优化算法，实时估算干扰

的空时参数，动态调节滤波器的权系数，实现对多个干扰

源的协同抑制，从而在复杂的干扰环境中最大程度地保障

导航信号的可用性。 

5 提升抗干扰能力的战术使用与保障对策 

5.1 基于任务规划的飞行剖面优化 

飞行剖面的优化设计是为了让惯导系统抵抗干扰能

力变得更好而提前采取的一种重要方法。依靠任务规划系

统，需要仔细研究和分析与任务区域有关的电磁环境的具

体特点，然后根据这些特点来合理安排飞行路线和飞行高

度。如果遇到已经知道或者预测到会有很强的干扰情况，

就应该提前调整飞行高度，尽量飞得更低一些，或者利用

周围的山川河流等自然地形来遮挡干扰源，从而大大降低

被外界信号干扰的可能性[5]。在制定飞行计划的时候，还

要特别关注把那些对导航至关重要的更新时刻安排到电

磁环境比较干净的地方或者是干扰影响比较小的空域里

面去。采用这样的方法，可以在任务开始之前就很好地减

少惯导系统受到强烈且持续性干扰的风险，同时也为整个

系统继续提供稳定的导航支持创造了非常有利的飞行环

境和保障条件。如表 1 所示。 

表 1  飞行剖面优化效果研究 

对比维度 优化前基准状态 任务规划优化后实测效果 

飞行剖面与航

路模式 
3000m 高度直线巡航 

150m 贴地绕障机动，导航更新

点前移至干扰区边缘 

强干扰暴露时

长 
全程受干扰 120s 

暴露时长缩短至 25s，降幅达

79.2% 

惯导位置误差

表现 

受干扰后位置误差发

散至 45m 

全程位置误差 RMSE 控制在

8.5m 以内，精度提升 81.1% 

综合验证结论 
无主动抗干扰规划，误

差发散明显 

有效降低惯导累积误差，导航

抗干扰鲁棒性大幅提升 

5.2 组合导航模式动态切换策略 

单一的导航方式在复杂战斗环境中容易受到攻击破

坏。为了提高系统的稳定性和可靠性，必须在战术应用过

程中实现多种导航方式的智能自动切换调整。系统需要具

备实时监测和评估可用导航传感器是否正常以及信号可

信度的能力，并根据事先制定好的规则或者人工智能决策

算法，在当前主要使用的导航设备出现故障或精度大幅度

下降的时候，自动切换到备用方案，比如使用天文导航、

地形匹配或者依靠惯性导航计算当前位置。切换到备用方

案时，需要全面分析当前任务的具体情况、面临的威胁严

重程度以及各个备用方案的实际性能表现，确保最终提供
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的导航结果能够保持连续并且过渡平滑。这样的灵活切换

方法可以让飞机在面对敌方断续或者局部范围的干扰时，

依然能够维持最基本的导航功能，从而保障整个飞行过程

的安全顺畅。 

5.3 战场电磁频谱管理协同 

提高抗干扰能力不应该仅仅依靠平台自身的技术改

进，还要加入到一个整体性的战场电磁频谱管理方案里面

去。飞行平台需要跟地面指挥控制中心以及附近正在战斗

的其他部队建立起频谱情况的协同观察和信息共享的机

制。通过接收实时更新的战场电磁频谱状况地图，飞机上

的电子设备能够提前发现某些特定频率区域出现的干扰

危险，并且给选择导航方式提供有用的参考意见。整个作

战体系可以根据任务的重要程度，在关键时刻和重要空域

合理安排并且保护好用于导航的频率资源，也可以使用主

动攻击或者发出假信号的方式来抵抗敌人制造出来的干

扰来源。这样的整体性管理方式会让每架飞机单独抵抗干

扰的能力变成整个作战体系所提供支持下的全面防御能

力，从而在一个更大的范围里面更好地改善飞机进行导航

时的电磁环境条件。 

6 结束语 

直面越来越严峻复杂的电磁威胁，提高军用飞机惯性

导航系统的抗干扰能力已经成为保证作战效能和飞行安

全的关键课题。本文全面研究了机载惯导系统遭遇的干扰

类型以及当前措施存在的不足之处，从系统设计、关键技

术、战术运用这三个方面建立了全面的能力提升策略框架。

单独的技术改进很难解决各种各样的干扰问题，必须坚持

整体发展的思路。应该特别重视惯性元器件本身的抗干扰

能力的提高，深入研究多种导航信息的智能化融合和自适

应处理方法，并且加强导航系统与战机任务系统、战场电

磁频谱管理系统的密切配合。还要加大在高强度对抗环境

中针对新型干扰的模拟试验和实际演练工作，持续检验和

完善各种策略的实际效果。依靠技术革新、系统优化和战

术创新这三方面的合力推动，最终建立起抗干扰能力强、

可靠性高的新一代机载导航体系，这样就能为军用飞机在

复杂电磁环境中争夺制导控制权、圆满完成任务提供可靠

有力的导航支持，为国防现代化建设提供重要帮助。 
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