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[摘要]当前电子信息探测系统面临的目标类型、环境条件、信息干扰日益复杂多样。单一传感器会受到探测距离、视场范围、

分辨率、气象条件还有电磁干扰等诸多因素的限制，常常出现信息缺失、虚警率较高、目标识别不稳定等状况。多传感综合

探测把雷达、光电、红外、激光雷达、声学、无线电频谱等多源信息整合起来，借助不同传感器在时域、频域、空域和特征

域上存在的互补性，以此提高目标发现、定位、识别、跟踪和趋势理解方面的能力。文中聚焦于人工智能帮助电子信息多传

感综合探测这一研究对象，借助系统分析、信息融合、智能感知等理论，对多传感综合探测的系统结构、数据特征、运行机

理予以梳理，剖析时空配准、异构数据融合、目标识别、航迹关联、资源调度等关键问题，并从深度学习、注意力机制、知

识驱动、边缘计算、可信智能等方面提出优化路径。研究指出，人工智能能够增强多源数据的特征表达能力、关系建模能力、

动态决策能力，不过模型性能在很大程度上依赖于数据质量、场景覆盖范围、系统协同水平。 
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Abstract: The current electronic information detection system is facing increasingly complex and diverse target types, environmental 

conditions, and information interference. A single sensor is limited by various factors such as detection distance, field of view, 

resolution, meteorological conditions, and electromagnetic interference, often resulting in information loss, high false alarm rates, and 

unstable target recognition. Multi sensor integrated detection integrates radar, photoelectric, infrared, laser radar, acoustics, radio 

spectrum and other multi-source information, and improves the ability of target discovery, location, recognition, tracking and trend 

understanding by virtue of the complementarity of different sensors in time domain, frequency domain, spatial domain and feature 

domain. Focusing on the research object of artificial intelligence to help electronic information multi-sensor integrated detection, this 

paper combs the system structure, data characteristics and operation mechanism of multi-sensor integrated detection with the help of 

system analysis, information fusion, intelligent perception and other theories, analyzes key issues such as time-space registration, 

heterogeneous data fusion, target recognition, track correlation, resource scheduling, and proposes optimization paths from aspects of 

deep learning, attention mechanism, knowledge driven, edge computing, and trusted intelligence. Research has shown that artificial 

intelligence can enhance the feature expression ability, relationship modeling ability, and dynamic decision-making ability of 

multi-source data. However, model performance largely depends on data quality, scene coverage, and system collaboration level. 
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引言 

电子信息探测正从单设备独立感知逐渐朝着多平台、

多模态、网络化协同的方向转变。不同的传感器在探测距

离、空间分辨率、环境适应性、目标特征表达等方面都有

着各自的优势，然而数据格式、采样频率、误差分布却存

在着明显差异。传统的规则和统计方法在面对复杂背景、

弱小目标、高动态场景时，存在适应性方面的欠缺。人工

智能能够从大量数据里提取深层特征，还能对多源信息关

系加以学习，从而为综合探测提供新的实现途径。研究其

融合架构、关键算法、应用保障，对提高电子信息系统的
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智能感知与自主决策能力有着重要意义。 

1 人工智能多传感综合探测的理论基础 

1.1 多传感综合探测的基本内涵 

多传感综合探测就是利用两个或者更多类型一样或

不一样的传感器，针对同一目标、区域或者过程进行协同

观测，借助数据处理、信息关联、智能推理形成比单一传

感器更完整、准确且可靠的探测结果。它的基本任务有目

标发现、位置估计、属性识别、运动状态判断、连续跟踪、

环境趋势建立。电子信息传感器类型多样，雷达具备探测

距离远、全天候能力强、速度测量精度高的特性，不过容

易受到杂波、多径、电磁干扰的影响，可见光传感器能够

给出丰富的纹理与形状信息，然而对照度、遮挡、天气变

化较敏感，红外传感器可以获取目标热辐射特征，适用于

夜间和弱光环境，但其空间细节或许有限，激光雷达能够

得到高精度三维点云，受降雨、雾霾、烟尘的影响较显著，

声学和频谱传感器能够补充运动、振动、无线电辐射信息。

综合探测的核心不是单纯增加传感器数量，而是依照任务

需求建立互补观测模式，在某一传感器性能下降时，其他

信息源能够提供补偿，并且通过融合处理降低不确定性。 

1.2 人工智能赋能探测的作用机理 

人工智能对多传感综合探测起到的帮助作用，主要呈

现于数据处理自动化、特征提取深层化、关联判断智能化、

资源配置自适应等多个方面。传统信号处理依靠人工设计

滤波器、特征量、判决门限，一旦背景条件发生较大变化，

就需要重新进行参数调整。深度神经网络能够直接从雷达

回波图、光学图像、红外图像、点云数据当中学习目标特

征，从而减少人工特征设计方面存在的局限。卷积神经网

络比较擅长提取局部空间结构，循环神经网络和时序模型

能够描述目标运动变化情况，图神经网络可以对传感器、

目标、航迹之间的关联进行建模，Transformer 及注意力

机制则能够在大范围特征里动态选择重要信息。 

1.3 多层次信息融合的基本结构 

多传感信息融合主要包括数据级融合、特征级融合、

决策级融合这几种形式。针对数据级融合而言，它是直接

针对各传感器的原始观测数据或者经过预处理的数据来

展开联合处理工作。这种方式能够留存相对比较完整的信

息，比较适合用于那些时间和空间同步程度较高的同类或

者相近传感器。然而，它存在数据量较大、计算负担比较

沉重的问题，并且对配准精度有着较高的要求。 

2 电子信息多传感综合探测的关键技术问题 

2.1 多源异构数据的时空配准 

各种不同的传感器一般有着各自独立的坐标系、采样

周期、通信链路、时间基准。要是缺少精准的配准，那么

同一目标在不同数据里的位置、时间状态就会很难对应得

上。时间配准需要对传感器时钟偏差、采样延迟、传输时

延予以校正，并且依据目标运动状态把观测转换到同一个

时刻。高动态目标在较短时间内也有可能出现较明显的位

移，所以单纯依照最近时间戳来进行匹配很容易产生关联

误差。 

2.2 复杂环境中的目标检测与识别 

复杂的环境对于多类传感器会造成不同程度的影响。

雷达在工作时可能会面临强杂波、多目标密集、低信噪比、

干扰信号等状况，光电图像有可能受到阴影、逆光、雨雾、

遮挡、与背景相似目标的干扰，红外图像甚至还会出现热

交叉、对比度下降的情况。传统的探测方法一般依据固定

门限或者人工特征来判断目标，当环境分布发生变化之后，

很容易出现漏警与虚警的问题。人工智能目标检测模型能

够借助多尺度特征、上下文关系来识别弱小目标，并且可

以通过迁移学习、数据增强、自监督学习来缓解标注样本

不足的问题。 

2.3 多目标航迹关联与状态估计 

在多目标环境当中，各个传感器会生成大量量测点、

局部航迹、虚假目标，系统要判断哪些观测属于同一个对

象，同时估计目标的位置、速度、加速度、运动趋势。航

迹关联会受到目标数量、交叉运动、遮挡、量测误差、采

样异步等因素的作用。当多个目标距离较近或者运动模式

相似的时候，简单最近邻方法容易出现航迹交换、错误合

并的情况。传统方法能够采用概率数据关联、多假设跟踪、

随机有限集等模型，人工智能则可以借助目标外观、运动

历史、空间关系、传感器属性建立更为丰富的关联特征。 

3 人工智能驱动的多传感融合方法 

3.1 基于深度特征学习的融合方法 

深度特征融合一般会针对不同模态设计专门的编码

网络，分别去提取图像纹理、点云几何、雷达运动、频谱

属性等方面的特征，之后把这些特征映射到统一的特征空

间当中。早期融合可以在网络浅层直接对数据或者特征进

行拼接，这样能够充分利用局部的相关信息，不过对配准

误差比较敏感，中间融合在不同的尺度、语义层级进行信

息交换，既能保留各个模态的独立特征，又可以建立起跨

模态的联系，后期融合是在检测结果或者高层语义阶段做

综合判断，适合通信资源有限或者对传感器独立性要求比

较高的系统。为了防止简单拼接导致特征冗余，可以借助

门控网络、注意力机制、动态权重模块来评估各模态的

贡献。 
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3.2 基于注意力与 Transformer 的关系建模 

注意力机制能够依照任务、场景自行挑选重要信息，

比较适合处理多传感器数据数量不均衡、质量呈现动态变

化、关联关系复杂这类问题。空间注意力可以突出目标或

许会出现的区域，通道注意力能够挑选出更具价值的特征

维度，跨模态注意力则是用来建立雷达点、图像区域、点

云结构之间的联系。Transformer 借助自注意力机制对远

距离特征关系展开建模，能够突破卷积网络局部感受野的

限制，适用于大范围环境感知、多目标交互分析。 

3.3 知识驱动与数据驱动融合 

纯数据驱动的模型具备较强的拟合能力，然而在样本

数量不足、环境发生突变、遭遇极端事件的情况下，有可

能出现不稳定的结果。电子信息探测一般有着明确的物理

规律、设备特性、目标运动约束，把领域知识与人工智能

相结合能够提高模型的可靠性。知识驱动的内容涵盖信号

传播规律、传感器噪声模型、目标运动方程、场景拓扑关

系、设备工作边界、专家规则等方面。可以在网络输入阶

段借助物理模型来实现噪声抑制、特征增强，在网络结构

当中嵌入几何变换与运动约束，还能够在损失函数里增添

位置连续、速度合理、能量守恒等条件。 

4 多传感综合探测系统的优化设计 

4.1 构建云边端协同处理架构 

多传感系统所产生的数据，其规模较大且传输频率较

高。要是把全部数据都上传至中心平台进行处理，便极易

引发通信拥塞、响应延迟的情况。云边端协同架构能够将

具有不同复杂度的任务，分别分配到传感器端、边缘节点、

云中心。传感器端承担信号采集、基础滤波、数据压缩、

简单目标检测等工作，以此减少无效数据的传输。边缘节

点靠近现场，能够完成多传感时空配准、局部特征融合、

快速预警等任务，从而满足低时延的要求。云中心借助更

为强大的计算资源，来进行模型训练、全局趋势分析、历

史数据挖掘、多区域协同等工作。 

4.2 实施自适应传感资源调度 

多传感器若长期以最高功率、最高采样率运行，会使

能源消耗增多、设备出现损耗并且数据处理压力增大。人

工智能能够依据目标威胁程度、环境状态、历史航迹还有

传感器性能来动态分配探测资源。当系统处在大范围搜索

阶段的时候，可以运用覆盖范围比较广的传感器来进行粗

探测，在发现疑似目标之后，再调度高分辨率光电、激光

雷达或者窄波束雷达来进行重点确认。在目标稳定跟踪以

后，可以降低部分传感器的采样频率，把资源转移到其他

区域。 

4.3 完善数据质量与模型生命周期管理 

人工智能的探测性能，其首要决定因素乃是数据质量。

在系统建设阶段，要对数据格式、时间标记、坐标定义、

标注标准、设备状态记录进行统一规范。如此一来，不同

来源的数据才可以实现有效的关联。训练数据必须涵盖正

常、异常、极端条件，防止样本仅仅集中在理想环境之中。

人工标注应当采用复核机制，对于那些边界模糊、类别不

确定的样本，能够记录下置信度，而非强行给出绝对标签。

当模型训练完毕后，需在独立数据集、真实场景里检验准

确率、召回率、虚警率、定位误差、处理延迟、资源消耗。 

5 人工智能多传感综合探测的保障与发展路径 

5.1 强化鲁棒性与不确定性评价 

在复杂的探测环境里，传感器会出现数据缺失现象，

噪声会突然增多，通信会中断，还会遭遇恶意干扰，人工

智能模型同样会面临训练时未出现的新目标、新场景。系

统要借助多模态冗余、异常检测、容错机制来提高鲁棒性。

训练阶段能够运用噪声注入、遮挡模拟、天气变化模拟、

传感器失效模拟等方式来增强模型的适应能力。推理阶段

要辨别输入数据是否偏离训练分布，对于可信度低的结果

要进行提示或者转交给人工进行复核。 

5.2 推进轻量化与实时智能计算 

多传感融合模型一般有着较大的参数规模，然而移动

平台、嵌入式设备、边缘节点的计算能力和电源条件是有

限的。要达成实时探测，就得从网络结构、算法流程、硬

件平台等多个方面着手进行轻量化设计。可以借助模型剪

枝、量化、知识蒸馏、低秩分解的方式来减少参数量，在

维持主要精度的情况下降低计算、存储需求。对于场景里

大量的无关区域，能够先经由快速算法进行候选筛选，接

着针对重点目标运用复杂模型实施精细处理。异步计算与

流水线设计能够让数据采集、配准、检测和融合并行运作，

减少整体的等待时间。 

5.3 构建可信、安全与标准化体系 

人工智能多传感综合探测涵盖诸多设备、算法、网络

连接，系统的安全与可信程度会对应用成效产生直接影响。

首先需要建立起数据访问、传输、存储、使用的权限模式，

运用身份认证、加密通信、日志审计等手段，以此防止数

据出现泄露、非法修改的情况。其次要对对抗样本、虚假

信号、传感器欺骗加以防范，避免其对模型判断产生影响，

借助多源交叉验证、异常模式识别等方式，提高攻击检测

的能力。再次要促使数据格式、传感器接口、模型评测、

结果表达实现标准化，让不同厂商和平台的设备能够实现

互联互通。 
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6 结论 

人工智能应用于电子信息多传感综合探测，属于提高

复杂环境感知及信息利用效率的关键技术领域。雷达、光

电、红外、激光雷达、声学、频谱传感器在探测距离、空

间精度、环境适应性与目标特征表达上面各有长处。利用

多源信息互补，能够降低单一传感器因受遮挡、天气、噪

声、干扰等因素影响而产生的不确定性。人工智能还能够

进一步强化异构数据特征提取、跨模态关联、目标识别、

航迹跟踪、资源调度等能力，从而使综合探测工作由固定

规则处理向着数据驱动与知识驱动协同的方向转变。研究

指出，系统建设的关键在于，一方面要选择先进的网络模

型，另一方面要解决时间同步、空间配准、数据质量、模

态缺失、闭环调度等基础问题。 
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