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[摘要]网络信息具有一定的开放性、包容性及广泛性的特点，因此更应关注网络信息的安全性。要想保证网络信息的安全性

应认识到信息加密技术的重要性，将其作为保证网络信息安全的关键性技术。近些年来，云计算技术、大数据技术及人工智

能技术等不断发展与应用也给人们生活带来改变，但是在这个过程中也伴随着安全问题，如私人信息泄露、财产安全等。因

此要想改变此种情况应彻底解决网络安全问题，并对信息加密技术进行不断升级，避免出现信息泄露等问题，最大限度提升

网络信息安全，为人们提供安全的网络服务。 
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Abstract: Network information has certain characteristics of openness, inclusiveness and universality, so we should pay more 

attention to the security of network information. In order to ensure the security of network information, we should recognize the 

importance of information encryption technology and take it as the key technology to ensure the security of network information. In 

recent years, the continuous development and application of cloud computing technology, big data technology and artificial 

intelligence technology have also brought changes to people's lives, but this process is also accompanied by security problems, such as 

private information leakage, property security and so on. Therefore, in order to change this situation, we should completely solve the 

problem of network security, continuously upgrade the information encryption technology, avoid information leakage and other 

problems, maximize the network information security and provide safe network services for people. 
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1 信息加密技术及网络安全概述 

1.1 信息加密技术概述 

信息加密技术中充分利用了函数转换方式、数字转换方式，完成数据信息形式的转换。收到秘钥信息后对数据进

行解释与翻译，信息转换的过程中不会给数据信息带来影响。秘钥是信息加密技术的关键，秘钥可以将不同来源的文

件进行转化，与计算机网络安全有着直接的关系。信息加密技术的应用过程比较复杂且呈现出多元化，因此应对网络

运行环境进行控制，保证运行环境的安全性
[3]
。 

1.2 信息加密技术主要原理 

信息加密技术在使用时时利用相关算法将原始文本或数据进行处理，也将其称为密文，密文为较难识别的代码，

只处理相应的密电码，将满足秘钥要求的信息进行输入，最终获得真实的数据信息，对数据进行保护，避免出现非法

读取或盗窃的现象。在这个过程中线解密编码信息或是将原始数据进行转换。信息发送端准备发送文件时应先生成一

个加密系统，也就是秘钥并利用该秘钥对所需要发送的信息进行加密，然后转换为密电码。信息发送端利用信息接收

端的公共秘钥完成加密
[2]
，此种加密为对称加密，生成另外一组密电码。信息发送端将两组密电码打包并上传到信息接

收端，为数据包。信息接收端利用自身私钥完成秘钥解密，然后利用对密文进行破解，从而得到原始文件。 

1.3 加密系统构成 

加密系统主要包括明文信源、加密变换、解密变换、密码分析。明文信源可以提供加密明文信息；加密变换利用

秘钥完成明文加密；解密变换是利用秘钥解密所接收到的密电码，最终将明文进行还原；密码分析是在传输密文时会

被其他外部手段窃听，分析人员利用窃听到的信息对明文进行推算，或是利用非法方式干扰或修改密文，在数据传输

时数据会出现变化，无法保证密文的完整性与保密性。现阶段所采用加密方式为高强度加密算法，通过此种方法完成
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信息的认证、识别及加密，保证信息的完整性。 

1.4 网络安全 

近些年来大数据技术发展势头迅猛，若说二十世纪被称为工业时代，那么二十一世纪就可以被称为大数据时代。

在 2012 年美国白宫就宣布将大数据战略升级为国家发展战略，利用两亿美金作为大数据推动及相关产业发展的启动资

金，同时表示对大数据信息的掌控及所有权是继海路空权限以外重要的国家资产。近些年来 3G 网络技术、4G 网络技术

与 5G 网络技术在不断的发展与更新，社会也进入到全面数字化时代，这样无形中也出现了海量数据。直到 2012 年，

整个社会所拥有的数字信息总量，包括网站、影音及图片资料、邮件、日志、地理信息等大约有 2.8 泽字节，1 个泽字

节为 270 字节。大数据技术的发展与应用给人类社会带来了巨大的影响，但是无论是再先进的实物都具有两面性，在

长时间的使用后所带来的弊端也应得到人们的重视，例如个人信息安全、个人隐私保护等。目前，多数与大数据相关

的服务商均对所收集到的数据信息采用了匿名处理，防止个人信息泄露，但是近些年来我国也出现过多起用户信息被

泄露的案件，人们也体会到大数据技术是无处不在的，人们也认识到网络安全的重要性
[5]
。 

2 网络信息加密技术 

2.1 代理加密技术 

网关加密技术与前置代理加密技术是被应用到数据库与信息传送过程中，可以对访问权限进行控制，可以利用数

据库对数据进行加密并将相关资源提供给用户。在用户提供请求后完成加密与权限设定，从而对信息维护成本进行有

效控制。加密技术原理是对比较敏感的信息数据进行加密并将文件存储到数据库中，然后将加密文件传送给用户。文

件加密设计是合理设定数据库运行载体及环境，例如网络接口、文件系统、操作系统，利用载体文件做好解密处理，

然后控制文件访问权限。后置代理加密技术在使用时需要利用视图文件与触发器，采用索引拓展模式、自定义函数模

式与信息储存加密技术进行结合，查找加密信息。 

2.2 数字签名认证技术 

近些年来，网络信息加密技术的形式不断增多，数字签名认证技术可以对加密技术进行拓展，然后根据数字签名

认证技术对网络用户真实身份、相关信息进行识别，从而保证网络信息安全。此项技术主要表现为两种模式：第一种

认证模式为私人认证模式。该模式需要在双方许可的情况下完成认证，然后采用第三方监测进行实时监测，避免出现

信息恶意篡改情况。第二种认证模式为公用数字签名模式。该模式通常被应用到银行或是税务管理部门等关键部门中，

可以最大限度避免病毒或是黑客的入侵，最大限度保证网络信息安全。 

2.3 网络身份认证技术 

第一，网络身份认证技术中的动态密码认证。此种模式相对安全，通常被应用到客户端与服务端，利用时间差构

建密码，只有客户端与服务端验证密码相同才可通过认证。第二，网络身份认证技术中 OCL 认证模式。此种模式在进

行身份认证时充分利用了计算机网络，同时对整体交易过程进行认证，从而保证网络交易安全，因此多被应用到数字

金融、电子商务等业务中。此外，此种模式在认证时需要对身份进行双重认证，因此在进行网络身份认证时要想保证

网络信息数据安全可以采用多种混合加密方式，例如将动态口令与手机验证码进行结合。 

2.4 节点加密技术 

要想做到节点加密可以在网络连接中充分利用计算机技术，将节点加密与信道加密进行关联后完成分析工作。例如，

用户 A将计算机与云端进行连接后在服务器中完成信息存储，云端可以识别使用者身份，将身份信息与 AsN信息进行匹

配。在进行信息加密时可以将网络信息进行区分，将网络信息分为大小相同的信息模块，可以设置为： ，

然后利用用户 AsN 对云端进行加密，在进行计算时采用：  

其中 m 为小模块编号，从 1 到 n 均不等，采用加密算法得到密文。此外，为了进一步保证网络信息安全，节点加

密技术可以被应用到各类综合数据安全防御方面，提升加密文件传输的灵活性，应对相关节点定期更新，即使最初加

密文件出现泄露情况黑客也无法对新加密文件进行侵害，最大限度保证网络信息安全。 

2.5 链路加密技术 

链路加密技术也被称为在线加密技术，此种加密技术可以最大限度保证网络信息数据的安全性，通常在两点数据

信息传输中采用数字链路技术，当数据信息脱离主服务其后就会完成加密，当信息数据传输到客户端、中断节点等链

路层时应进行再一次解密，然后再传入到下一个链路层中再完成加密后变成加密文件。链路不同所采用的加密形式也



智能城市应用·2021 第4卷 第6期 

Smart City Application.2021,4(6) 

Copyright © 2021 by authors and Viser Technology Pte. Ltd.                                                                 93 

不相同，加密文件与非加密文件间的转化可以在信息接收端持续完成。链路加密技术在应用时是完成点对点的同步、

异步，但应先保证链路两端设备是加密的并保证各设备可以同步，若设备处于较差的网络环境中当进行数据交换时速

度过快会导致信息丢失现象，无法保证加密及传输效果。此外，若链路加密时节点信息以非加密形式出现，因此应保

证节点物理层的安全性，因此应为节点硬件设备运行创建安全的环境。链路加密技术可以应用到 OSI 模型第一层与第

二层中，假如无法保证信息传输环境的安全性，会给链路加密技术使用带来影响。 

2.6 端对端加密技术 

传输 PDU 加密与解密方式就是端对端加密技术，端对端加密技术通常被应用到广播信息加密与网络信息加密中。

为了进一步保证信息传递过程中的正确性，应确保 PDU 控制信息为非加密文件，因此端对端加密技术在使用时会因为

信息分析被攻击。因此要想提升网络信息加密文件的安全性，应将端对端加密技术与链路加密技术进行结合，端对端

加密技术可以保证数据安全，链路加密技术可以对 PDU 数据进行加密，同时可以对 PDU 系统中的序号进行强化，提升安

全防御能力。采用端对端加密技术进行网络信息传送时应先保证信息数据源头地址的准确性，最大限度保证其安全性
[2]
。 

3 主要的网络安全问题 

3.1 操作所导致的安全问题 

近些年来，我国网络信息技术发展迅速，也对我国网络工程结构进行优化与完善，从而拓宽了网路工程的使用范

围及领域。同时，计算机网络技术在应用过程中依然还存在一些安全问题，这主要是因为计算机网络工程具有较强的

开放性，这样就会受到外界因素的影响，导致网络安全问题。计算机网络系统若操作不当会导致系统出现漏洞，给黑

客留下侵入的机会，导致计算机系统被病毒侵害，威胁到使用者的综合利益
[1]
。 

3.2 软硬件设备安全问题 

计算机网络中主要包括软件设备与硬件设备。当硬件或软件设备出现问题时会给计算机网络系统安全带来较大的

影响，无法保证运行的安全性。安装软件设备时，通常应与使用者的计算机实际使用要求进行结合，使用者可以从软

件市场中下载所需要的软件，然后将这些软件安装到计算机中，当软件存在安全风险时会给计算机安全带来威胁。出

现此种情况会导致计算机网络运行环境安全，现阶段我国软件市场中的软件还存在一些质量问题，有的软件存在较大

的安全隐患，给计算机的使用带来影响，同时会影响使用者的体验感，无法保证工作学习效果。 

3.3 网络运行安全问题 

近些年来，我国网络技术得到了快速的发展，计算机网络工程也给人们的工作生活带来改变，使用范围也不断扩

大，但是这样也给计算机网络工程运行安全带来影响，因此需要保证技术应用效果，当遇到安全问题时可以及时处理，

从而保证使用者的隐私安全。随着网络信息技术的发展，黑客入侵网络技术也变得成熟，给计算机网络工程使用安全

埋下隐患。同时，我国多数网民并没有真正认识到网络安全，安全管理技术不健全，技术人员无法及时对互联网实际

使用情况进行优化，无法适应复杂的互联网环境。总之，现阶段，我国网络安全管理过程中依然还存在一些不足，无

法最大限度保证计算机网络工程使用安全，这样就给一些非法人员带来机会，导致用户信息在网络上被泄露，也给计

算机网络工程使用带来不利的影响，无法真正保证计算机网络使用的安全性
[4]
。 

4 信息加密技术在网络安全管理中的应用 

4.1 应用在电子商务安全管理中 

消费者可以利用电子商务完成商务活动，在这种情况下消费者并不需要担心信用卡被盗。为了进一步保证信用卡

交易的安全性应充分利用信息加密技术，通过信息加密技术的有效应用更好的促进电子商务的发展。近些年互联网技

术得到了进一步的发展与应用，其中加快了 NETSCAPE 公司的发展，该公司可以提供 RSA 与保密性较强的秘钥应用到互

联网中，其被称为安全插座层（即 Secure Sockets Layer，SSL）。SSL3.0 就是利用电子证书进行身份验证，同时可以

利用此项技术，双方在使用保密秘钥时进行信息沟通。 

4.2 应用在 VPN安全管理中 

世界经济一体化已经成为主要的发展趋势，多数企业在世界不同地区建立了办事机构，从而完成企业各项销售工

作，这样就需要建立起局域网，即 LAN。在网络环境中使用者需要独立的局域网，同时应保证其覆盖面，这也是现阶段

网络发展的主要趋势。在科技不断发展的过程中，路由器的加密功能及解密功能也愈加明显，也使得互联网与局域网

连接更加快捷，出现了专用的虚拟网络，即 VPN。信息发送者可以先将数据信息传输到局域网中，数据会先在互联网中
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的路由器中进行加密，然后完成传输。将数据传输到 LAD 路由器中，通过路由器完成数据解密，然后再将信息传送到

信息接收者手中
[1]
。 

5 结语 

总之，在信息高速发展的今天，网络技术给人们的生活带来了较大改变，也给网络信息管理的安全性带来极大的

挑战。但是随着社会、科技的发展也增加了计算机网络使用环境的安全性，因此人们应认识到计算机网络信息安全管

理的重要性，满足网络安全管理要求。要想保证计算机网络信息安全应认识到加密技术应用的意义，因此在网络环境

不断发展的过程中相关研发企业应对网络信息加密技术进行进一步的优化与升级，从而满足网络信息安全要求，提升

网络系统的安全性，创建安全的网络环境。 
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