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大数据支撑“智慧空管”建设的实施方略探究 
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[摘要]文中从现在空管设备运行维护维修现状出发，提出一种设备智能监控方案，将通信、导航、监视等不同专业的设备统

一监视、管理、数据挖掘与分析。在不影响设备保障运行安全的前提下，统一管理不同专业不同类型设备运行状态，达到智

能监控、运维的目的。通过统一智能监控平台，使得大量的骨干技术人员从各自专业的监控岗位上解放出来，集中精力于设

备维护、技术创新以及应急抢修、维护维修等重要工作。智能监控平台带有的智慧管理、数据挖掘分析等技术，能够给预防

性维护提供科学的依据，使得通导设备运维更加智能、科学、有效、安全。 
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Abstract: Starting from the current situation of operation, maintenance and repair of air traffic control equipment, this paper puts 

forward an intelligent monitoring scheme of equipment, which integrates the monitoring, management, data mining and analysis of 

equipment of different disciplines such as communication, navigation and monitoring. Under the premise of not affecting the operation 

safety of equipment, the operation status of different types of equipment in different disciplines shall be managed uniformly to achieve 

the purpose of intelligent monitoring and operation and maintenance. Through the unified intelligent monitoring platform, a large 

number of backbone technicians are liberated from their professional monitoring posts and focus on equipment maintenance, 

technological innovation, emergency repair, maintenance and other important work. The intelligent monitoring platform has 

technologies such as intelligent management and data mining analysis, which can provide a scientific basis for preventive maintenance 

and make the operation and maintenance of conduction equipment more intelligent, scientific, effective and safe. 
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引言 

随着空管行业的飞速发展，各项业务与管理要求逐年

增多与提高，内网办公系统（OA）中的公文流转、审批、

电子值班等业务也在不断增加。目前，从业人员只能通过

办公区电脑连接内网直接访问本单位办公系统处理各类

公文，各级审批人员因出差、休假、疫情隔离，会造成某

种程度的办公效率降低和信息不对称。此外，部分空管台

站虽建设有专网，但因其只服务于通信导航监视数据的传

输，网络带宽资源有限，台站人员基本无法通过专网访问

单位的内网办公系统。因此，迫切需要一套无论何时、何

地都能快速、安全地进行访问，并且享有移动终端提醒推

送服务的远程办公系统，以提高整个组织的工作效率。 

1 设计原则 

1.1 安全性原则 

VPN 网络运行的基础是互联网，所有的数据都在互联

网上交换。空管行业的机密和敏感信息很多，需要确保未

经授权的用户无法访问 VPN网络。在授权人员的移动智能

终端设备上，应提供各种系统层（如越狱/root、系统软

件漏洞、系统安装与配置合规审计）、网络层（如 wifi

安全检测）、应用层（如作为恶意 APP 行为检测）风险感

知检测。对于移动终端设备的安全风险、用户访问业务流

程的行为风险等因素，应进行持续的风险感知和信任评估。

考虑到用户的具体应用和需求，安全设计应包括四个方面：

一是用户终端设备的安全；二是用户身份信息的安全；三

是数据传输的安全性；四是用户访问权限的安全
[1]
。 

1.2 易用性原则 

对于终端用户来说，一般的 IT 水平不高，如何保证

VPN 系统的简单易用是需要解决的关键问题。终端用户最

基本的需求是通过各种终端设备连接到单位的内网进行

远程办公。在接入过程中，应尽可能简化设备配置和操作

的复杂性，以提高使用效率，改善用户体验。一方面减少

了网络管理员对整个 VPN 客户端的维护工作量。 

1.3 稳定性原则 

所有驻外站和员工都需要通过 VPN 接入内网办公平

台进行公文处理、电子值班和信息报送。 VPN 网络一旦

出现异常，将影响上述人员的正常办公，造成运营信息发
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布滞后等后果。因此，保证 VPN 网络的长期稳定运行是非

常必要的。 

2 空管系统安全信息管理的现状 

空中交通管制系统由于其特殊性，在整个民航运输中

起着非常重要的作用。中国民航全面推行安全管理体系

（SMS）， SMS 系统是一个以危害识别和风险管理为核心

的安全管理机制体系。 SMS 系统的高效运行基于数据驱

动的数据，这些数据来自空中交通管制单位对安全信息的

报告、筛选和处理。通过对上报信息的汇总分析，针对薄

弱环节采取相应的改进措施，从而提高整个系统的安全管

理水平。但是，目前空管系统的安全信息管理存在一些不

足，值得我们分析和探讨
[2]
。 

2.1 安全信息提交流程有待优化 

目前，全国空管分局（站）是空管系统运行的基本单

位。以笔者所在的空管单位为例，安全信息上报和通报流

程通常是四级机制。发生不安全事故后，事故单位通常先

将事故信息上报飞行服务室，飞行服务室先向分支机构内

部报告事件，内部报告完成后向上级报告。投稿中间环节

过多，容易导致手续繁琐。如果其中一个环节出现延误，

不利于及时上报重要信息和有效信息，影响提交效率。 

2.2 安全信息报告质量需要提高 

不安全事件信息发生后，有时为了避免迟报，事故单

位往往急于在事件信息没有完全掌握的情况下提前将事

件信息上报给相关部门。由于事件刚刚发生，事件的具体

细节通常不能完全掌握。此外，信息报告六大要素的关键

时间、地点、主体、原因、过程、结果往往缺失，有时甚

至出现不一致和矛盾。由于事件初报信息质量不高，给后

续单位的信息报送工作带来了很大的困难。 

2.3 安全信息报告不规范 

民航局发布了《民航安全信息管理条例》、《事故征候

信息处理和报告规定》、《事件样本》等一系列安全信息报

送规范性文件，引导安全信息报送工作。信息提交工作。

但由于报送人员对文件精神的把握不牢，也没有接受过系

统的安全信息培训，在报送安全信息时，往往存在关键数

据缺失，晚报规定。报告时限，或未列入事件报告规定的

内容。这种现象，甚至漏报，给后期的安全信息管理工作

带来各种不便。 

2.4 对安全信息报告重视不够 

当前，安全信息通报工作中的突出问题是相关事实虚

报，甚至漏报。例如，2019 年底某空管局通信网络中心

隐瞒事件，2019 年某管制中心区域控制室小于间隔隐瞒

事件。造成这种现象的原因通常是每个空管单位每年都有

相应的安全指标。有时，为了不突破既定的安全指标，管

理人员往往在出现异常情况时使用内部通知，或提供有关

事件的关键信息，修改内容，弱化事件性质。不安全事故

的发生通常是多种因素共同作用造成的，虽然责任方各不

相同，有主有次。有关单位以隐瞒自身责任为目的，隐瞒、

截获安全信息。害怕上级单位追究后果和害怕承担责任是

造成漏报现象的主要原因。有侥幸心理，主观认为如果把

事件控制在小范围内，就可以控制事件的进一步蔓延，归

根结底是对安全信息的重视不够。 

2.5 安全信息分析汇总机制有待加强 

在安全信息管理工作中，相关业务部门目前仅停留在

信息收集和通报阶段。信息收集和上报后，通常没有对事

件进行深入的整理和分析，也没有形成专门的事件案例库。

再者，无法从众多的不安全信息中总结归纳当前工作中存

在的安全隐患，进而制定相应的防控措施。并且往往只强

调纵向的信息沟通，缺乏兄弟单位之间的横向沟通，导致

只关注单一事件的通知，缺乏信息的相互整合
[3]
。 

3 智能监控平台架构探讨 

3.1 硬件架构 

该设备的智能监控硬件架构包括中心站核心处理系

统、站内通信引导系统、安防系统、动态回路系统。涉及

的数据类型包括 TCP/IP、RS-485、RS-232 和交换机接口。

因此，由于设备不同，需要增加协议转换设备。以往我们

在设计设备智能监控架构时，只考虑了对传导设备的监控，

但是从运维的角度来看，设备运行的实时环境也是极其重

要的。例如，当某些设备因机房空调故障或停机导致过热

保护而停机时，运维人员仅从设备的角度排查故障，显然

不能解决问题。这时候就需要去其他独立的系统，比如动

态回路系统，检查现场的环境状况。技术人员对一套设备

的运维需要两个独立的系统，这与设备智能化集中监控的

初衷背道而驰。 

3.2 软件功能讨论 

基本功能：作为一个设备智能监控平台，其基本功能

主要是完成对不同专业设备的统一集中监控，从而解放大

量的值班人员，提高工作效率。要完成这个基本功能，必

要的软件应用应该包括设备状态监控、故障报警、日志记

录等。 

深化功能：深化功能是在数字孪生、数据治理、数据

挖掘等技术手段的作用下，完成基于综合大数据的预防性

维护计划、基于设备数据的日常维护计划、规章制度。依

托应急预案，基于多个基础数据库协同处理的系统健康监

测，基于专家库的故障解决方案分析。 

4 大数据支撑“智慧空管”建设的实施 

4.1 优化空管安全信息上报流程，确保安全信息传递

准确畅通 

根据信息传播规律，如果信息传播过程中部门或环节

过多，信息内容可能会发生一定程度的变化，相关信息内

容被不同的记者报道后，可能会有不同的理解。因此，建

议事故单位直接上报空中交通安全信息。事件单位对事件

的前因后果有清晰的认识，直接上报事件内容，有利于调
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查人员日后继续跟踪调查事件。相应程度优化空中交通安

全信息上报流程，减少不必要的中间环节，有助于提高信

息传递效率。 

4.2 SWIM 系统+数字运维一体化运维系统 

为了进一步打破各种运维系统之间的壁垒，探索通过

智能运维管理模式整合运维资源，提高各种运维系统的运

行效率，首先要推动广域信息管理系统（SWIM）。核心是

将一个数据中心内各方的数据汇集起来，将数据格式统一

处理后，用户就可以在这个数据中心内获取自己需要的数

据。非常有必要建立一个基于 SWIM 系统的统一的、能够

高度整合各种飞行信息的飞行数据交换系统。通过 SWIM

系统架构，可以打通各种运行保障系统之间底层数据共享

和互联的“责任和监管两条通道”，这是未来空管的必然

趋势。一是整合现有基础数据和动静态业务数据，提供统

一规范的 API 数据接口，整合各类运营保障体系。其次，

将结构化和非结构化数据采集和数据处理形成的融合数

据存储在虚拟存储资源池中，数据在西北空管局内部高度

共享，打破了单位、层级和区域的壁垒。最后，依托大数

据中心规范和多样化的数据共享服务，可以更高效、更有

条理地开展通信领域各种场景的应用开发。 

4.3 智慧运维技术升级运行维护方式 

①智能巡视思路通过摄像头、传感器、监控信号引接

的方式直接获取各类日常值班巡视信息，实现运行设备实

时巡视，且及时准确填写巡视记录。并能在设备出现故障

时通过智能设备第一时间通知值班人员进行故障处理。②

智能巡检思路能够通过系统后台自动生成各类设备定期

维护检查单，联动智能零备件库和仪器库选择使用正确的

工具、仪表、备件，提示人员开展外台及周边设备巡检。

巡检前准备好各种手册流程，相关资料，巡检中全程监控

车辆人员实时反馈动向，巡检后自动生成报告，对比历史

数据完成态势分析。整个巡检全程以标准化操作流程进行

提示说明，辅助巡检人员及时准确完成运行设备的定期巡

检维护。③智能排故思路当故障信息被智能巡视捕获后，

通过大数据库能主动推送故障可能原因、维修方法、有无

备件、应急措施，以及一键信息通报流程等。配合相关技

术专家和厂家的电话和联系方式，运维知识库可快速查阅

相关问题中专家库及知识库的决策和解决方案。使得工作

人员快速、准确的掌握学习相应知识，提高工作技能，能

有效指导现场值班人员故障排查、进行信息通报等业务操

作。“智慧运维系统”是智慧运维管理模式的实际验证，

可以有效地解决被动巡检和人工巡检带来的运行风险，将

被动巡视变为主动巡视；将周期巡视变为实时巡视；将人

防变为技防，将经验排故变为机器排故。真正实现降低技

术人员劳动强度，减轻工作负荷，缩小运维人员水平差异，

解放人力资源；在运行维护方式上有效防止人员“内卷化”，

提高设备运维效能，提升通导运维的能力。 

4.4 智能流程化管理统筹运行维护管理 

所谓智能流程管理，其核心思想是通过简单的智能终

端，将复杂精细的管理流程进行整合。移动终端平台集成

了运营管理、安全管理、行政管理、手册规范、流程审批、

信息报送等多种场景。在不涉及敏感信息的前提下，可以

随时随地进行申请、审批、通知。首先，通过整合运营管

理信息，可以大大缩短时间。其次，将各个信息通知管理

系统的信息关联起来后，可以协调和执行各个流程。当外

部设备出现故障时，运维人员通过手机申请外部设备的紧

急维修，系统会在后台自动关联各个进程。在运行管理方

面，系统会自动关联设备停机程序和备件管理程序；在安

全管理方面，系统将自动关联故障通知程序、异常事件程

序、月报程序；在行政管理中，自动关联车辆申请流程、

出差流程、报销流程、绩效奖励流程。通过一个应用，动

态整合运维的各个流程，使运维人员的运维工作流程得到

充分的简化，将更多的精力回归到设备运维的实际工作中，

质量管理水平得到有效提升。 

4.5 转变安全管理理念，继续推进自愿报告制度 

发生不安全事件后，需要有相应的惩罚措施，但惩罚

不是目的。找出潜在的隐患，制定相应的防控措施，避免

类似事件再次发生是关键。建议在今后的空管操作中，日

常隐患管理应为主，后期处罚为辅。在日常空管操作中，

我们积极推行无后果违规自愿举报制度。对于未造成后果

的违规行为，鼓励当事人主动举报，管理人员不予处罚。

通过建立自愿报告制度，收集对安全运营有用的信息，并

进行相应的分类、分析和汇总。同时，信息在全行业共享，

以便其他单位从事件中吸取教训，避免类似事件再次发生。

从制度、思想、文化教育等方面入手，从根本上发挥这个

制度的作用，在全系统形成敢举报、敢举报、主动举报的

风气，改变隐瞒的坏习惯和迟到的报告。 

5 结束语 

空管安全工作是一项只有起点没有终点的艰巨工作，

但安全工作有着可以遵循的客观规律，只有掌握了相应的

规律，创造提高安全裕度的条件和环境，就会多一份安全

的把握，促使安全周期的不断延长，从而实现整个民航系

统的持续安全运行。 
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