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[摘要]文中简要分析工业互联网大数据特点，重点强调工业互联网数据收集分析存在的问题，并以加强工业互联网数据收集

及分析的对策作为切入点，对优化产业转型升级、提升专业水平、提升企业数字化程度、构建安全体系、加强数据资产管理

以及建立行业标准等方面进行研究分析，期望能够为相关人员提供参考。 
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Abstract: This paper briefly analyzes the characteristics of big data of industrial Internet, focuses on the problems existing in the data 

collection and analysis of industrial Internet, and takes the countermeasures to strengthen the data collection and analysis of industrial 

Internet as the starting point to study and analyze the optimization of industrial transformation and upgrading, the improvement of 

professional level, the improvement of enterprise digitalization, the construction of security system, the strengthening of data asset 

management and the establishment of industry standards, which is expected to provide reference for relevant personnel. 
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引言 

随着科学技术的发展与时代的进步，使制造业与互联

网紧密在一起，并借助互联网向着数字化、智能化方向发

展。而对工业互联网数据收集及分析难题进行研究分析，

则能为工业互联网数据收集与分析提供依据，继而为促进

工业互联网发展提供便利。 

1 工业互联网大数据特点 

1.1 多模态 

工业互联网大数据具有多模态的特点。以前企业在对

大数据进行收集分析时，只是简单地将其分成结构化数据、

非结构化数据以及半结构化数据等。但是随着科学技术的

发展，互联网大数据的结构形态发生了变化，很多数据的

结构格式可能看上去变化不大，但是在对其进行分析研究

后，不难发现数据结构之间存在明显的差异。但需要注意

的是，数据信息的采集分析效率直接由大数据的结构化程

度决定。 

1.2 高通量 

由于工业设备在运行过程中是不会停工的，因此工业

数据连续产生，使得工业互联网大数据的数量庞大，所以

工业互联网还具备高通量的特点。 

1.3 强关联 

因为不同工业行业在生产过程中，所产生的大数据信

息存在差异，使得工业互联网大数据的关联并非简单聚合，

而且根据相关规律联系在一起，所以工业互联网大数据具

有强关联的特点。 

2 工业互联网数据收集分析存在的问题 

2.1 工业互联网数据资源不丰富 

结合科学技术发展趋势来看，工业互联网数据资源应

该十分丰富，并且数据信息庞大。但在生产过程中，虽然

会产生大量的数据信息，但是多数数据信息都没有任何价

值，属于垃圾数据，真正有实际价值的数据信息十分稀少，

导致了工业互联网虽然信息数量庞大，但是数据资源却不

丰富。机器设备在对数据信息进行收集分析时，往往会将

设备故障时产生的数据信息一同收集起来，然后对其开展

数据分析工作，从而导致了这一情况。不过随着科学技术

的发展，目前工业互联网数据信息的准确性和可靠性已经得

到显著提升，机器设备在对工业数据信息收集时，会对故障

数据进行标记，方便工作人员对数据信息进行分析工作。 

另外有些工业场景对于数据信息收集工作的要求极

高，机器设备需要在极短时间内收集大量的数据信息，但

现有的机器设备很难实现这一目标，从而导致数据信息的

可靠性难以保证，很多数据信息都缺乏利用价值，导致工

业互联网数据资源短缺。 

不仅如此，由于我国工业互联网还处于起步阶段，因

此各工业企业对于数据信息资源的存储量较少，无法满足

工业生产对数据信息的需求，使得我国工业互联网数据资

源短缺。并且很多企业的数字化以及网络化水平较低，缺

乏对信息技术与互联网技术的应用，因此对于数据信息的



智能城市应用·2022第5卷 第4期 

Smart City Application.2022,5(4) 

Copyright © 2022 by authors and Viser Technology Pte. Ltd.                                                                 139 

收集工作存在很多问题，数据信息资源较少。 

除此之外，目前各工业系统之间并不兼容，使得企业

难以将信息技术与互联网技术应用到生产当中，提高了数

据采集的难度，导致企业没有足够的数据资源，影响后续

分析工作的开展。 

2.2 工业数据资产管理滞后 

数据质量一直都是影响数据分析开展的难题。而企业

在生产过程中，产生最多的数据信息便是垃圾数据，从而

严重影响了数据质量，使得数据分析工作难以发挥出应有

的作用和价值。而且通过研究发现，数据质量会对企业的

经济效益产生影响，如果企业的数据质量低，每年都会给

企业造成 10%-20%的经济损失，阻碍了企业发展。而且工

业行业和其他行业不同，更加注重确定性的数据分析结果，

因此数据分析结果必须具有较高的可靠性和准确性，所以对

于数据质量有着极高的要求。但目前我国很多工业企业的数

据质量较低，使得很多企业在发展过程中出现经济损失。 

从其他行业的经验来看，要想保障工业互联网数据质

量，就必须加强对数据信息的治理工作。但通过调查分析，

现阶段，我国大部分企业在生产过程中缺乏对数据信息治

理，即便有些工业企业开展了数据治理工作，积极开展数

据信息治理工作，不过所采取的治理方法十分落后，使得

数据治理效果不佳，难以发挥出应有的作用和价值，使得

企业的工业数据资产管理存在很大问题。而且很多企业的

管理人员思想观念相对落后，没有意识的数据信息的重要

性，缺乏对数据信息的重视，因此在实际生产中，没有科

学、合理对数据信息进行管理，使得数据资产管理效果不

佳，没有取得应有的作用。 

2.3 工业互联网数据孤岛普遍存在 

现阶段企业在发展过程中都遭遇着数据孤岛
[1]
。导致

这一情况出现的根本原因是不同供应商开发的数据系统

存在明显的差异，并且各系统之间并不兼容，使得企业之

间的数据信息难以有效进行传递，造成工业互联网数据孤

岛出现。不仅是企业与企业之间数据信息无法进行传递，

有些企业由于各阶段采购的数据系统不同，导致企业内部

之间也无法有效进行数据传递，严重影响了企业管理工作

的开展，不利于企业发展。而想要解决这一情况，消除数

据孤岛，不仅要让各数据系统之间实现兼容，还要打通

IT 与 OT 所包含的数据信息，难度极大。再加上企业规模

越大，所产生的数据信息也就越大，导致数据孤岛不断加

深，这类问题必须引起重视。 

另外通过调查发现，目前大多数企业在生产经营过程

中，都需要借助外部数据信息或者对外提供数据信息，只

有很少一部分企业在生产经营时不会涉及数据信息合作，

而工业互联网数据孤岛的存在，为企业生产经营带来了很

大不便，甚至还有可能带来安全隐患，影响企业自身发展，

使企业的经济效益受到损害。 

2.4 工业数据应用还不深入 

目前工业企业对于数据分析的应用还处于起步阶段，

完全没有发挥出数据分析的作用和价值，使得数据分析的

效果不佳
[2]
。而且大部分工业企业对于数据分析的应用主

要集中在生产环节当中，缺乏对其他环节的数据分析，因

此工业数据应用还很浅显，难以保障数据分析的准确性，

提升工业企业的经济效益。另外很多企业缺乏对于分析技

术的创新，在对数据信息进行分析时，依然在使用传统的

分析方法和机器，使得分析结果可靠性较低，无法满足工

业企业在生产过程中对数据信息的需求。 

3 加强工业互联网数据收集及分析的对策 

3.1 优化产业转型升级 

要想加强工业互联网数据收集及分析，就必须优化产

业转型升级，使产业向着数字化、智能化方向发展
[3]
。首

先必须贯彻落实供给侧结构性改革，做好新旧动能转换工

作，避免出现产能过剩这一情况。为此应该加强对科学技

术的应用，通过科学技术来促进产业结构调整，提高产业

生产效率，提升企业的经济效益，促进企业发展。同时加

强科学技术的应用，可以有效提高企业的数字化水平，丰

富工业互联网数据资源，使企业在进行数据收集分析时，

能够提升分析结果的准确性和可靠性，丰富数据资源，满

足工业企业在生产过程中对数据信息的需求，最大程度上

发挥出数据信息的作用。其次坚持以市场需求为导向，工

业企业在对数据信息进行收集分析时，应该以市场需求为

导向，收集相关的数据信息，使企业管理人员能够准确掌

握用户需求，有针对性地设计产品。最后还要做好创新工

作，为了提高工业互联网数据收集及分析工作，企业还要

积极开展创新工作，加强对数据收集与数据分析技术的创

新，提高企业数据收集与分析水平，以此来满足企业在生

产过程中对数据收集与分析工作的需要，加强对数据信息

管理，发挥出数据信息的作用和价值。 

另外，企业的管理人员还要转变思想管理，认识到数

据信息的重要性，只有这样才能加强对数据收集与分析技

术的创新，确保创新工作能够得到贯彻落实。 

3.2 提升从业人才专业水平 

现阶段，我国大多数企业的工作人员专业化水平低，

对于工业数字化、智能化缺乏足够的了解与认识，使得工

业互联网工作效果不佳。再加上很多工作人员不具备专业

的知识和技能，无法满足工业互联网数据收集与分析工作

的需要，使得数据收集与分析效果不佳，不利于企业发展，

提高自身经济效益。因此企业应该加强对工作人员的培训，

加强工作人员的专业水平，使其具备专业的知识与技能，

更加科学、合理地进行数据收集与分析工作。例如：企业

可以定期举办研讨会，让专业水平高的工作人员在研讨会

上分享自身经验，提高其余工作人员的专业水平，使其具

备专业的知识与技能，从而更好地进行互联网数据收集与
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分析工作，保障数据分析结果的准确性和可靠性。 

不仅如此，企业还应该做好招聘工作，积极引进具备

专业水平的人才，通过这种方式不仅可以提高工业企业数

据信息收集和分析水平，还可以丰富企业人才储备，建立

一支具备高水平、高素质的人才队伍，加强工业互联网数

据收集及分析。 

3.3 提升制造企业数字化程度 

由于我国工业互联网正处于起步阶段，因此大部分工

业企业的数字化程度较低，无法满足生产经营需要，使得

工业互联网数据收集及分析效果不佳。所以要想加强对数

据信息的收集与分析，就必须要提高企业的数字化水平，

加强数字信息建设，如此不仅可以有效提高企业数据收集

效率，还可以建立一个智能化生产线，降低企业生产成本，

提高企业的经济效益，促进企业发展进步。同时企业还要

积极引进先进技术和设备，加强对企业的数字化改造，改

变企业数据收集与分析方式，使企业数据收集与分析能力

得到显著提升，能够更加科学、有效地进行数据收集与分

析工作，保证数据分析结果的准确性和可靠性，为促进企

业发展提供数据支持，丰富企业数据资源。 

除此之外，提高工业企业的数字化水平，还可以有效

加强对工业数据的应用，使企业在生产过程中可以将工业

机理和数据联系在一起，最大程度上发挥出数据信息的作

用和价值，提升企业的经济效益，促进工业企业发展进步。 

3.4 加强技术创新机遇 

随着科学技术的不断发展，使得各种大数据技术与互

联网技术被研发出来，并广泛应用于工业生产当中，以此

来提高工业行业数字化水平，使工业行业向着数字化、智

能化方向发展。而且这些高新技术的出现，为加强数据信

息采集与分析提供了技术支持，能够最大程度上保证数据

收集与分析的准确性，提高数据收集效率，减少对垃圾信

息的收集。为此企业应该抓住技术创新机遇，加强对各种

科学技术的应用，以此来提高企业数据收集与分析水平，

从而更好地进行数据信息管理工作，满足企业对于数据信

息的需要。同时将这些科学技术应用到不同的场景当中，

可以有效加强企业对各环节数据信息收集与分析，使企业

数据更加全面准确，为促进企业发展提供数据支持。 

3.5 加强数据资产管理 

要想加强工业互联网数据收集及分析，就必须做好数

据资产管理工作
[4]
。首先企业管理人员应该转变思想观念，

意识到数据资产管理的重要性，加强对数据资产的重视程

度，只有这样才能确保数据资产管理工作得到贯彻落实，

并最大程度上发挥数据资产管理的作用和价值。企业在对

数据资产进行管理时，不能一味重视数据分析的实际价值，

还要重视数据收集、数据资料等工作的基础价值，以此来

保障数据质量，使企业的经济效益不会受到损害，促进企

业发展进步。同时企业还要加强数据基础建设，夯实地基，

如此才能有效保障工业互联网数据的准确性和可靠性，提

高数据信息的价值和作用，保障数据质量，使企业更加科

学、合理地进行数据收集与分析工作。 

3.6 建立行业标准与规则 

政府应该积极发挥自身职能，根据工业行业的实际情

况科学、合理地建立一个行业标准和准则，以此来对数据

信息进行规范
[5]
。通过这种方式，可以最大程度上消除工

业互联网数据孤岛，提高各系统之间的兼容性，加强企业

之间的沟通交流。同时在数据收集、数据模型等方面建立

一个科学、合理的行业标准，可以有效消除技术障碍，加

强工业互联网数据收集及分析，推动企业发展进步，提高

企业的经济效益。 

另外，还要加强工业企业之间的数据共享，如此不仅

能够有效加强各企业之间的联系，消除数据孤岛，还可以

提高数据信息的可信程度，使工业企业的数字化水平得到

提升，促进整个行业发展进步，发挥出工业互联网的作用

和价值。 

4 结论 

总而言之，要想加强工业互联网数据收集及分析，还

需要综合考虑各种收集与分析方法和实际情况，从而进行

有利方案选择。在此基础上，才能将各种收集与分析方法

进行有效整合，进而加强工业互联网数据收集及分析。 
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