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区块链技术在电子档案管理系统中的研究与应用 
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[摘要]近年来，区块链技术发展迅速，其依据本身所具备的的链式结构、分布式结构节点、相互信任机制、自动化智能管理

合约技术、非对称性加密等技术优势，在新的技术革新和产业变革中得到了广泛应用。文中主要论述的是基于区块链的电子

档案管理系统新模式的研究和应用,通过结合区块链技术特点，解决传统电子档案所存在的安全性低、不稳定、投资高等短板

问题，使新模式下的电子档案具备高可靠性、安全性高、稳定性高等特性，提高数据可信监督、去中心化、可溯源、防篡改

等能力，进一步创造商业档案管理新价值。 
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Abstract: In recent years, blockchain technology has developed rapidly. Based on its own technological advantages such as chain 

structure, distributed structure nodes, mutual trust mechanism, automatic intelligent management contract technology, asymmetric 

encryption, etc., blockchain technology has been widely used in new technological innovation and industrial reform. This paper mainly 

discusses the research and application of the new mode of electronic archives management system based on the blockchain. By 

combining the characteristics of the blockchain technology, it solves the problems of low security, instability and high investment in 

traditional electronic archives, makes electronic archives under the new mode have high reliability, high security and high stability, and 

improves the ability of data trusted supervision, decentralization, traceability and tamper prevention, further create new value of 

business archives management. 
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1 背景介绍 

区块链技术作因其所具备的特性，也是越来越受到国

家及企业的高度重视，对区块链技术的发展用前景和对产

业发展所面临的巨大变革给予了极大的肯定，国家战略层

面的支持，更是为区块链技术的迅速发展指出方向。习近

平总书记也多次就区块链技术做出指示并寄语厚望，将区

块链技术的高速发展作为核心技术自主创新的重要契机，

用以激发区块链技术与产业创新发展动力，高效发挥好市

场优势，有效融合创新链、应用链和价值链等环节。通过

构建基于区块链技术的产业生态，促进了区块链技术和人

工智能应用、大数据技术、物联网技术等新技术的结合。

就主攻方向，不断地攻克对应的关键技术领域，持续加大

投入的力度和广度，争取突破区块链技术产业创新转型升

级的发展新高地。 

就文件模式和存储方式的区别，电子档案凸显出与纸

质档案截然不同的特性，但是电子档案是种简单的数字化

的产品，传统的电子档案除了便捷的特性外，同时存在很

多的缺点，这是就记录存储的方式而言，比如：容易被无

疑或恶意篡改、文件本身容易因自身或外界原因导致损坏、

丢失、对过度依赖信息系统等等；就数据传输的载体这一

特性而言，电子档案刚产生的初期电子档案存在着载体与所

承载的信息的可分离性及信息存储过程中显现的不可靠性

等问题。此类缺点的存在使电子档案自身的完整性、准确性、

可靠性面临挑战。现阶段，为解决此类问题的出现，采用了

电子签名及时间戳等保护策略，在解决部分问题后，仍存在

管理费用偏高、周期有限、档案信息结构易损坏等问题，需

多部门多机构协同管理得以解决。区块链的链式结构、分布

式结构节点、相互信任机制、自动化智能管理合约等技术优

势，使数据信任面临的问题很好的被解决，对电子档案的完

整性、准确性、可靠性的保障起到了关键作用。 

区块链技术，较传统计算机应用技术，凸显了更具“替

代性”的创新性技术。随着其加速发展与其他行业的应用，

越来越显现出它在提升传统行业的管理水平领域的价值。

为全面提高电子档案管理系统的防伪造、防篡改、透明可

信和去中心化等方面的能力，积极开展区块链技术应用电

子档案管理系统的建设，实现运行更安全、管理更精益、

发现更精准、商业模式更丰富及服务更优质的产业变革，

进一步创造商业档案管理新价值。 

2 必要性分析 

一般情况下，传统的电子档案的数据集中存储于档案
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馆内的数据库里，通常，档案管理人员是应用互联网技术

通过信息化手段对数字化档案进行日常的管理和查阅等，

可是这种方案的推广也凸出了本身的信息安全的问题。在

面临不可抗的环境因素（自然灾害、突发性事件等）对保

存在档案馆数据库中的电子档案毫无保护措施，轻易的就

造成档案数据的损坏破坏等；即使采用了数据的保护的措

施（备份、安全设备等），也无法彻底解决有效防范由于

不可抗因素导致的数据安全难题，比如，面对恶意网络攻

击，无法彻底避免档案信息泄露、被篡改的风险。同时，

无法避免来自社会工程攻击，管理人员或者非准入人员变

更电子档案内容，并进入前端应用系统或后端服务器、数

据库等删除对应的审计及使用记录，仅仅利用信息安全制

度以及规定来约束、权限分配及角色控制限制操作人员的

主客观行为，也无法从根本上彻底解决掉人为所造成的有

意或无意的对档案数据的不合法、不合规的操作，非法篡

改、数据窃取等违法行为的发生将会给企业乃至是国家造

成无法估量的重大经济损失和社会影响，严重者甚至会危

及到国家安全。 

因此，建立符合档案工作流程且安全可信的电子档案

管理系统十分必要，利用区块链信息安全技术，构建基于

区块链技术的现代电子档案管理新模式，通过两者优势互

补，与区块链技术相结合，新模式下的档案管理系统运用

了文件固化、电子签名、哈希值校验等方式，极大的提高

了档案的高效管理和安全防护能力，同时系统考虑到了传

统电子档案在管理的全过程中的防篡改和溯源能力较弱

的实际情况，有效解决了电子档案在管理及使用过程中的

所存在的信息安全问题。 

3 效益分析 

3.1 经济效益 

在电子档案文件存储方面，传统主流的方式是在高配

服务器上搭建主数据库，用磁盘阵列搭建备份数据库，基

于主数据库进行数据的同步，同样这种存储方式表现出了

配置冗余、费用较高、维护不易、存在篡改的安全风险等

问题。依托区块链的分布式数据库，通过节点共识技术能

力，实现电子档案数据信息实时同步，减少数据传输和储

存的资本投入，提高经济创新能力，降低公司不必要的经

济损失。 

3.2 管理效益 

传统电子档案数据管理选用关系型数据库，由档案部

门负责日常管理，由信息运维部门负责日常维护工作，对

数据的操作拥有着绝对控制权，由于人为因素所特有的不

确定性，使得该档案管理模式存在着单点维护问题、被非

法篡改的风险，所以电子档案数据库中的数据信息的可靠

性、唯一性、完整性就不能得到完全的保障，无法被人所

绝对信任，安全性较低。依托区块链管理模式，将电子档

案数据上链存证，保障电子档案数据信息可追溯、不可篡

改；通过唯一身份标识的特性，可以有效的进行管理与监

督，提高多主体机构之间的信任度，解决多方互信问题。 

3.3 社会效益 

在社会效益方面，依托区块链技术，建设电子档案管

理系统，为电子档案数据带来不可篡改的特性，为多方主

体之间互通互联提供保障，提高数据可信监督、去中心化、

可溯源的能力；更是提高社会群众的信用度，同时辅助政

府机构进行监管，引领区块链技术发展，带动行业领域技

术创新。 

4 系统功能 

4.1 依托联盟链的电子档案管理系统分析 

运用区块链技术的新型电子档案管理信息系统，需考

虑公司内部人员在对档案执行提交、移转等操作时，确保

档案信息的真实性和可溯源性，考虑到系统可能受到网络

和硬件环境等外界因素的影响，而造成档案的损坏和丢失，

使档案的纸质材料、电子档案的数据出现不同，同时，在

管理、使用操作过程中，电子档案还存在不安全的因素等。 

本文所讨论的应用了区块链技术的新型电子档案管

理系统，可以有效的解决上述问题，在完成电子档案管理

及使用过程的高效率同时，有效保障电子档案数据的可靠

性、完整性、唯一性。 

 
图 1  新型电子档案管理系统 

档案管理：只有被授权的管理人员才具备操作管理联

盟链的权限，被授权的档案管理人员具有创建、修改、删

除、审核等管理操作电子档案上链存证权限。 

档案的调阅：该系统通过一般档案使用者的需求，提

供了电子档案查询、文件下载和档案验证等的功能，当查

询到自己需要的档案信息后，都会通过区块链上链存证的

方式，保存相关使用信息。 

我们在这里讨论的应用了区块链技术特点的电子档

案管理系统，通过分别进行管理不同档案工作业务流程，

实现不同业务接口对应相应的流程操作，所有操作将会通

过区块链上链存证功能增加一条区块链存证相关的操作

信息，区块链节点共识操作信息，执行分布式记账，进而

使全网同步数据。 

档案管理链，它主要用途是对储存于数据库中的非结
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构化的元数据进行记录，其中，包括了对档案数据库中元

数据的操作记录进行上链存证；档案使用链，主要用途是

对档案元数据相关信息的查询，对存储在云上档案的下载、

查阅和验证等。 

依托区块链技术模式的电子档案管理应用的建设，档

案管理功能提供管理人员操作过程的数据上链存证能力，

档案使用端提供用户获取档案信息过程的互通互信，可监

管的安全环境，实现数据不可篡改，操作流程透明可追溯

的管理能力。 

3.2 基于区块链技术的智能合约能力背书 

（1）档案管理合约：通常，被授权的业务部门都会

被授予对档案数据进行管理的对应权限，管理员完成档案

著录条目创建后，根据设定的模板生成相应的档案管理合

约，其中包含了电子档案的元数据及其公有函数相关数据，

因此可以部署到对应的区块链网络上。其中，档案管理合

约由 FileMetadata 和 Modification 两个结构体组成。 

根据标准文书类电子文件元数据方案（DAT 46—2009）

规定 Modification 结构体中，用户完成档案变更，电子

档案著录元数据一旦形成则无法进行再次修改。

FileMetadata 结构体，其中包括了电子档案对应的著录

元数据相关信息，和电子档案著录的目录所对应的电子文

件的属性元数据相关的信息。 

电子档案著录条目下，电子文件均使用基于对象的存

储方式，存储在各组织档案管理系统的云端。其中，每个

电子文件都拥有了唯一的标识：统一资源标识符 URI。档

案在执行归档前管理合约被公有方法调用，公有方法中包

含了对电子文件及属性元数据执行操作的方法集。当电子

文件修改，则 URI 发生改变，被删除则 URI 失效。 

操作记录将被存储在管理合约中作为审计信息。电子

合约执行归档后，文件信息会被设置为不可修改状态，除

非档案退回归档前，否则公有方法能且只能调用合约进行

查看、下载操作。 

档案使用合约：权限分配时，只做调阅功能的用户，

都被授予了一般用户的操作权限。在执行登录操作时，档

案使用合约便产生，自行部署到区块链中。 

档案使用合约，其中包含了 FileUsageData 结构体。

档案查阅人员执行的检索操作，都会被记录作为审计信息。

检索电子文件时，通过比对哈希值，能快速搜寻出电子文

件在区块链中的位置 。 在执行过程中，将调 用

FileDownload 的对应方法，档案的使用者、使用时间、

文件哈希值、文件 URI 等使用信息被记录至使用合约。 

“区块链+”技术背景下的权限管理 

从信息安全的角度出发，按照不同的使用角色将系统

的用户分为三类：权限分配管理员、档案管理员、一般用

户，给不同的角色授予不同的权限，对应：使用权限分配、

档案信息管理、档案调阅。 

（2）权限分配管理员：具备权限分配角色的使用者

能可授予档案操作人员的对应权限，其中包括了具备对数

据进行增删改查操作权限的档案管理员和对档案数据进

行查阅的一般用户权限，授予的权限包括对任何角色的操

作行为记录进行查阅及审计；但是出于电子档案的自身特

殊性，通常档案的信息都可能属于涉密信息，当有机构、

组织或个人在申请数据管理、一般用户的权限时，都需向

权限分配管理员提出相应的申请，获得批准后，进行实名

认证审核无误后，再授予对应的权限。 

（3）档案管理员：档案管理员，这个角色拥有对档

案信息增删改查操作的权利，通过客户端对电子档案进行

日常管理和维护，电子档案的结构分为卷和件，档案本身

可能就是独立存在的文件，也可能是相互具有某种关联的

多个电子文件。电子档案中的卷及件著录的元数据都被保

存在区块链中，档案管理员可对档案的案卷及卷内件的著

录等信息进行相应的添加、修改及删除等操作，而操作记

录也会在管理区块链的审计信息当中进行记录，电子档案

所包括的电子文件的属性元数据的信息也会同步到到档

案管理链中，在电子文件属性元数据中，查询到管理合约

及相应的区块高度、URI 及地址等基本信息。 

（4）一般用户：使用时间的不同了可以将一般用户

区分为非固定期限账户和固定期限用户（包括临时性用

户），其中，固定期限用户指在被授予的指定时间区间内，

可以登录到档案管理系统，进行查阅、下载及档案验证等

基本操作，一般用户是不被允许变更电子档案内容的，操

作过程产生的审计信息，也会依据档案使用合约被储存到

使用链。档案管理系统设计了搜索功能，可以轻松检索到

案卷及文件等信息，元数据信息可以通过管理区块链获取。

电子文件能使用档案管理信息系统上传到使用区块链中，

通过对比在云存储中保存的电子文件的哈希值，对新下载

电子文件进行验证进行反馈，如果电子文件没被修改的痕

迹，将通过验收，反之，验证不通过。 

3.3 基于区块链模式的技术性能分析 

（1）在数据安全性方面，区块链技术作为分布式数

据库技术，具备高可信度和高可用性，对于上链的机构的信

息系统，在不需要“可信中介”参与的情况下，进行点对点

通信，只要链上的数据被写入，那么也就说明此数据将不可

被篡改、不可被否认，因此，基于区块链的档案管理系统比

关系型数据库管理系统在安全性上具有更高的可靠性。 

（2）就操作回溯性而言，电子档案管理系统操作数

据进行上链存储，依托区块链所具备的防篡改、可追溯的

技术特点，保障系统历史日志、操作流程的记录及数据可

靠可信，从而，有效的提高电子档案安全性，增强操作过

程的可监控能力，实现数据操作可靠、回溯可信、不可否

认的透明化管理。 

（3）就可验证性而言，主要表现为两方面，不仅使
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档案元数据可验证，从根本上保障了档案不被篡改、据实

可信；再者是对电子文件的可验证：确保档案文件的可用

完整及可信任度。基于区块链智能合约的状态变量，存储电

子档案元数据和电子文件的对应关系，当账户调用系统电子

档案文件使用操作后，下载的电子档案文件信息重新上传时，

合约的状态变量自动验证电子档案文件哈希值和关键性电

子元数据匹配完整性，拒绝篡改、不可抵赖在过程中得到了

保障，使得档案的电子文件及元数据都据实可信。 

3.4 基于区块链的电子档案管理系统对接天平链分析 

随着数字化发展，电子档案管理已成为证据体系中不

可忽视的重要部分，社会逐步进入了“数字证据时代”。

《关于互联网法院审理案件若干问题的规定》为区块链技

术应用于电子档案真实性保障提供了法律依据。 

实际业务中，电子档案管理系统主要面临数据量大、

实时性强、依赖电子介质、易篡改、易丢失等问题。基于

区块链的电子档案管理系统实现与国家政务链“星火链

网”、北京互联网法院“天平链”的跨链对接，基于区块

链技术能力，提供司法存证和司法鉴定服务。司法存证鉴

定内容通过基于区块链的电子档案管理系统同步至国家

及法院层面，可直接作为电子证据为法律所认可。主要提

供服务包含： 

（1）司法存证服务：电子档案数据信息保存到司法

鉴定节点中，实现电子数据存储的真实、可信、不可篡改； 

（2）数据确权服务：对保存到司法鉴定节点中的征

信报告主权进行确定，明晰报告所有权，保障报告主体对

报告的占有、使用、收益和处分的权力； 

（3）取证服务：针对互联网页面、移动互联网、电

子档案下载上传和用户操作行为等进行在线取证，解决互

联网电子数据权益保护过程中遇到的取证难的问题，为权

利人提供强有力的客观电子证据支持； 

（4）司法服务：基于区块链司法鉴定节点，直通北

京互联网法院，为权利人提供丰富的在线司法服务，线上

即可完成对电子档案的审查与认定、出具权力证书、鉴定

报告，使大部分纠纷案件都能够在线解决； 

（5）法律服务：提供专业、精准的法律搜索引擎和

互联网法律服务，打造当事人和律师之间的诚信桥梁，妥

善解决法律服务问题。 

4 预期成效 

基于信息安全提出一种区块链模式结构的电子档案

管理系统，其中，联盟链的主要用途时记录档案系统的管

理相关信息，公有链主要用于保存用户使用信息。通过联

盟链及公有链两者的结合，提高电子档案操作的全过程的

透明及可监管能力，保障电子档案操作全过程的可回溯性

及数据安全，实现电子档案数据的可验证，及档案信息的

加密。该系统综合考虑了安全性高、使用方便和可扩展性

强等。在今后的工作中，通过加入电子印章及同态加密等

信息安全技术，继续强化电子档案在安全性方面的提升，

为区块链技术的运用、电子档案管理和数字档案馆信息化

建设提供支持。 
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