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复制粘贴篡改图像检测技术综述 
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[摘要]复制粘贴篡改是一种常见的图像篡改方式，其恶意使用和广泛传播造成了严重的社会影响。首先介绍了复制粘贴篡改

的概念，原理和模型。随后，将现有复制粘贴篡改检测算法大致分为了基于图像块的方法、基于关键点的方法和深度学习的

方法，并分别对这三类方法进行了综述。此外，还介绍了用于评价复制粘贴篡改检测技术的常用数据集和客观评价标准。最

后，总结了当前图像复制粘贴篡改检测技术的优势和劣势，并给出了发展方向，以期对该领域的后续研究有所裨益。 
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Abstract: Copy paste tampering is a common method of image tampering, which has caused serious social impact due to its malicious 

use and widespread dissemination. Firstly, the concept, principle, and model of copy paste tampering were introduced. Then, the 

existing copy paste tamper detection algorithms are roughly divided into image block based methods, keypoint based methods, and 

deep learning methods, and these three types of methods are reviewed respectively. In addition, common datasets and objective 

evaluation criteria for evaluating copy paste tamper detection techniques were also introduced. Finally, the advantages and 

disadvantages of current image copying, pasting, and tamper detection technologies were summarized, and the development direction 

was given, with the aim of benefiting future research in this field. 
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引言 

随着数字图像技术的发展与广泛应用，数字图像的篡

改变得十分便捷且普遍。在人人都是自媒体的时代，图像

的恶意篡改及其传播会造成严重的社会问题，甚至引发政

治危机。数字图像篡改主要有两种类型，即拼接篡改和复

制粘贴篡改。拼接篡改是指将源图像的部分区域复制粘贴

到目标图像上，对于拼接篡改图像的检测往往根据目标图

像的性质、特征的不连续性判定篡改区域。不同于拼接篡

改，复制粘贴篡改是将图像自身的一部分区域复制粘贴在

同一幅图像中的其他区域，以便于隐藏或增加信息。同时，

篡改者为了增加伪造图像的真实性，会对图像的粘贴区域

进行亮度变换、旋转、压缩、模糊化、加噪等操作。 

本文主要聚焦于数字图像的复制粘贴篡改方式。一种

有 效 的 复 制 粘 贴 篡 改 检 测 （ Copy Move Forgery 

Detection,CMFD）技术，必须考虑许多因素。首先，需要

CMFD 方法提供高精度、高可靠性的检测结果。此外，在

实际应用中，所开发的方法在速度和计算复杂度方面也应

具有较高的效率。因此，解决速度-精度权衡的问题是目

前具有挑战性的。此外，一个有效的 CMFD 方法应该对各

种类型的攻击和操作技术有很强的鲁棒性（例如，噪声添

加、压缩、缩放和旋转）。 

1 图像复制粘贴篡改模型 

在
[3]
中，作者通过对 100 张自然图像的分析，发现一

张图像不可能有两个大于图像面积的 0.85%相似的区域。

因此，复制粘贴篡改检测的目标是在可疑图像中寻找两个

相似的大面积区域，如图 1（a）所示。 

 
（a）Luo 的模型               （b）Liu 的模型 

图 1  复制粘贴篡改的两种模型 

给定源图像为 ，篡改图像为 ， 是源区域， 是

粘贴的区域， 表示转向向量，应满足： 和 都

是 的子集， ，如果 ， ；

如果 ， 。然而，Luo 的模

型无法描述复制区域粘贴到两个或多个地方，或者复制区

域在粘贴前进行旋转的篡改方式。 
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为了弥补 Luo模型的缺陷，Liu等人
[4]
提出了一个更全面

的复制粘贴篡改检测模型，如图 1（b）所示。假设旋转向量

阈值是 ，复制区域的阈值是 。图像 复制粘贴

篡改为 ，需要满足：（1）复制区域 是单连通的并且内部

无孔，复制区域的面积比 大，其中 表示图像 的

面积。（2）假设复制区域 的粘贴区域为 ，存在多个复

制区域对 ，满

足 及 。对于任

意的 对，定义参照系统的起源为旋转中心，复制

粘贴篡改可以被认为是旋转后的变形，描述如下： 

      （1） 

其中， 表示在位置 的像素值， 和 分别是

沿着 和 轴的平移距离； 是旋转角度。 

2 复制粘贴篡改图像检测的主流方法 

2.1 基于图像块的篡改检测方法 

基于图像块的篡改检测方法，一般将图像分割为相同

大小的图像块，然后对每个图像块进行特征提取，生成二

维特征向量矩阵，再进行特征匹配。若不同图像块的特征

向量相同，表明这两个图像块异常，则判断为复制粘贴篡

改区域。基于图像块检测的经典算法由 Fridrich 等人在

2003 年提出，算法对分割后的图像块进行离散余弦变换

（Discrete Cosine Transform，DCT），获得特征系数，

组成特征向量，最后基于字典排序检测算法对所有特征向

量进行排序，字典中位置相近的两个块认为是复制粘贴的

源区域和目标区域。在此基础上出现了许多改进算法，

AC.Popescu和 H.Farid在 2004年提出使用主成分分析法

（Principal Component Analysis，PCA）代替了 DCT，

获得了更小的特征系数，提升了图像块特征向量匹配的效

率。此类算法对加性噪声和 JPEG 压缩具有很好的鲁棒性，

但是在旋转、缩放等几何变换攻击下性能较差。由于

log-polar 变换对几何变换具有较好的不变性，同时也能

对特征向量进行降维。Myna 等人提出对图像进行 DWT 变

换，并对图像块进行 log-polar 变换，通过穷举法搜索相

似的图像块，提高了算法对几何变换的鲁棒性。 

基于图像块的方法具有很好的鲁棒性，可以对加入了

噪声和经过压缩的图像进行判定。由于判定区域也是由图

像块为单位组成，所以检测的区域的精度与块大小有直接

关系。 

2.2 基于关键点的篡改检测方法 

基于关键点的篡改检测方法，以像素点为处理单元，

利用相邻像素的颜色、纹理等局部不变性获取特征点描述

向量，然后对其进行特征匹配，当相似的特征值积累到达

一定阈值时，判定该图像经过了篡改操作。Huang
[20]

等人

利用尺度不变特征变换（ Scale-Invariant Feature 

Transform，SIFT）
[2]
检测复制粘贴篡改图像，通过匹配

SIFT 特征点识别篡改区域。对于基于关键点的特征提取，

不可否认的是，尺度不变特征变换是该领域的经典方法，

但仍然很流行。SIFT 提供了一种具有 128 个元素长度的

特征描述技术。生成的特征对缩放和旋转变化都具有鲁棒

性，使其特征描述符特别适用于复制粘贴篡改图像的检测。

但 SIFT 存在计算成本高、复杂度高等问题，这使得它不

适合一些需要处理大量图像或要求实时处理速度的实际

应用。为了克服这个问题，提出了许多加快或改进 SIFT

各个方面的算法
[12-19]

。文献[15]中，Muzaffer 和 Ulutas

提出了一种使用二值化 SIFT的 CMFD技术，该技术将 SIFT

描述符中每个元素的值二值化为 0 或 1。由于特征描述符

的简化，使得匹配过程效率更高，从而提高了检测的整体

速度。对SIFT算法无法处理平滑区域的问题，Jin和Wan
[16]

提出了一种改进 SIFT 算法，使用 Opponentsift 算法来提

高描述符在对比度低的关键点上的辨别能力。此外，在

2016 年，Shahroudnejad 和 Rahmati
[17]

提出了一种使用仿

射-SIFT（Affine SIFT，ASIFT）检测 CMF 的有趣方法。

该方法将在 SIFT 算法之前应用了仿射相机模型，以模拟

并获得更多可能的仿射失真信息。该方法被认为是完全仿

射不变的，并且对 CMF 篡改区域的变换和变形具有鲁棒性。 

针对复杂的复制粘贴篡改检测及定位的精确度问题，有

研究学者提出了更为系统的检测框架。Ardizzone等人
[25]
对

SIFT 变换后的关键点进行聚类，采用类匹配的方法检测篡

改区域多次粘贴的情况。Shivakumar
[22]
提出利用加速鲁棒性

特征（Speeded-Up Robust Features，SURF）
[21]
提取关键点，

检测篡改区域。Jaberi M等人
[23]
提出利用 MIFT获得关键点

特征进行篡改区域检测。Ardizzone等人
[26]
利用提取的 SIFT

特征点来构建 Delaunay 划分，然后利用每个三角形块的

颜色信息和角度信息作为三角形区域的特征向量进行匹

配。Shivakumar
[24]

提出了一种利用 SIFT 特征向量与

harris 角点有效检测复制粘贴篡改区域的方法，但是对

经过旋转、加高斯噪声等后处理的篡改检测性能不理想。 

和基于块匹配的检测方法相比，基于关键点匹配的方

法避免了全局搜索，大大提高了检测效率，且对几何变换

具有更好的鲁棒性。 

2.3 基于深度学习的篡改检测方法 

传统的复制粘贴篡改检测算法需要根据先验知识人

工设计特征，检测篡改区域，算法性能往往受限于特定的

篡改方式。近年来，利用深度学习进行图像篡改检测的研

究也取得了不错的效果，并展现出了优于传统算法的鲁棒

性和泛化性。 

Rao 等
[27]

首次将卷积神经网络（ Convolutional 
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Neural Network ，CNN）用于检测图像的拼接篡改和复制

粘贴篡改，该方法利用 CNN 自动学习输入 RGB 图像的特征

层表示，并采用空间丰富模型（Spatial Rich Model，SRM）

初始化网络参数。2017 年 Ouyang 等人
[28]

提出了一种基于

CNN 的复制粘贴篡改检测方法。该模型在 ImageNet 上进

行预训练，再使用复制粘贴篡改数据集训练，对网络参数

进行微调。该方法有效解决了复制粘贴篡改数据集数据量

太小的问题，但对真实场景图像的鉴别准确度不理想。

2018年 Wu等人
[29]

针对图像复制粘贴篡改提出了一种端到

端的篡改检测与定位方法。该方法通过特征提取、自相关

计算、逐点特征提取、解码四个阶段，首次实现了像素级

别的复制粘贴区域定位，识别精度优于传统算法。不久

Wu 等人
[30]

在此基础上提出了可以检测源目标和篡改目标

的端到端的 BusterNet。该模型有两个支路，称为

Mani-Det 分支和 Simi-Det 分支。实验表明，该方法具有

较好的鲁棒性，在多个数据集上取得了最佳的效果。Chen

等人
[35]

提出一种串行分支网络模型，包含相似性检测网络

CMSDNet 和源与目标鉴别网络 STRDNet。STRDNet 研究

CMSDNet 获得的相似块的分类问题，相对于 BusterNet 的

分支更加简单且准确率更高。 

Zhou 等人
[31]

将图像篡改检测视为图像检测任务，提

出一种端到端由 RGB 流和噪声流组成的双流 Faster 

R-CNN 网络模型。实验表明该模型能够识别复制粘贴、拼

接和去除等篡改方式，具有先进的性能和较好的鲁棒性，

但无法实现像素级定位。Wu 等人
[32]

提出了一个不需要额

外的预处理和后处理的篡改检测网络 ManTra-net，用一

个自监督学习的方式从 385篡改类型中学习特征。大量的

实验结果表明，无论对于单个类型的篡改方式或是多种篡

改方式叠加的图像，ManTra-net 都具有良好的泛化性、

鲁棒性和更好的性能。Barni 等人
[33]

提出了多分支网络

DisTool 对图像复制粘贴篡改进行检测并识别源区域和

目标区域，该网络在真实的测试场景中也表现良好。Zhong

等人
[34]

提出了基于 Dense-InceptionNet 的检测方案，充

分使用了多尺度的信息和稠密特征链接，该算法对几何变

换操作和 JPEG 压缩都有一定的鲁棒性。Islam A 等人
[36]

提出了 DOA-GAN，一个具有双阶注意力模型的生成对抗网

络来检测和定位复制移动区域。 

3 常用数据集 

本小节简要介绍用于解决 CMFD 问题的主流数据集。

通常，研究人员只使用许多公共数据集中的几个进行实验。

如图 2 展示了 CoMoFoD 数据集的一组样例。 

表 1 中罗列了评估复制移动篡改算法所使用的主流

数据集。CASIA 取证数据集是用于图像篡改检测问题的最

主流的数据集。CoMoFoD 数据集是一个复制移动图像的数

据集，由 200 组小图像 512×512 和 60 组大图像 3000×

2000 组成。GRIP 数据集由 80 张复制粘贴图像和 80 张对

应的扩展图像阵列（Extended Graphics Array，XGA）的

真实图像组成。COVERAGE 是一个复制粘贴图像数据集，

在复制区域中具有相似的真实对象。MICC-F600 数据集由

440张真实图像和 160张带有相应真实掩码图像的复制粘

贴图像组成。FAU 数据集从 MICC-F600 数据集选取 48 张

中高分辨率真实图像的基础上，创建了一个手工复制粘贴

图像集。 

 
（a）源图像，（b）篡改图像，（c）篡改图像经过模糊处理，（d）ground 

truth 图 

图 2  CoMoFoD数据集样例 

表 1  数据集比较 

数据集 

图像数量 

（篡改图像数； 

真实图像数） 

ground 

truth 图 
格式（大小） 

GRIP[6] 80；80 是 
PNG（1024×768；

768×1024） 

MICC-F600 

[9] 
152；448 是 

PNG；JPG(722×480

至 800×600) 

FAU[7] 48；48 是 
PNG；JPG(1632×

1224；3039×2014) 

CoMoFoD[8] 200；60 是 
PNG；JPG(512×

512；3000×2000) 

CASIA TIDE 

v1.0[10] 
921；800 否 JPG(384×256) 

CASIA TIDE 

v2.0[10] 
5123；7491 否 

TIF；JPG(240×160

至 900×600) 

COVERAGE[11] 100；100 是 TIF(400×486) 

4 质量评价指标 

复制粘贴篡改检测算法的性能通常从图像级和像素

级两个方面进行评估。最为常用的性能评价指标是精确度

和召回率
[7]
，它们的计算方式分别如下： 

                （2） 

                （3） 

图像级评估中， 表示篡改图像正确检测为篡改图

像的数量， 表示真实图像错误的检测为篡改图像的数

量， 表示篡改图像错误检测为真实图像的数量； 表

示预测为篡改图像数中预测正确的图像数所占比例，也称

为查准率。 表示篡改图像被正确预测的比例，也称为查

全率。同样，在像素级评估中， 、 和 所指的是相

关的像素个数， 表示预测的篡改区域中预测准确的像
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素数所占比例， 表示篡改区域被正确预测的像素所占比

例。理想情况下， 、 两个指标都是越高越好，但一

般情况下， 和 之间存在权衡，因此，评价篡改检测

算法时会考虑这两种指标的调和平均数（Harmonic Mean，

MF），即 值
[7]
，计算如式（4）所示，显然 越大，CMFD

方案的准确度越高。 

              （4） 

Zhao 和 guo
[5]
给出了另一种像素级的评价准则，检测

准确率 和错误正例率 ，其计算方法分别如式 5-6

所示。 

         （5） 

          （6） 

其中 表示复制区域或者粘贴区域的面积，∩表示

两个区域的交集，-表示两个区域的差值， 表示复制区

域的像素， 表示粘贴区域的像素， 表示预测为复制

区域的像素， 表示预测为粘贴区域的像素。 越接近

于 0， 越接近于 1，则 CMFD方案的准确度越高。 

4 结语 

本文分析了国内外复制粘贴篡改检测技术的发展前

沿，检测方法可以分为：基于图像块的方法，基于关键点

的方法和基于深度学习的方法。前面两种检测方法是通过

手工设计的特征，当前在精度上能够达到不错的效果，但

由于图像篡改技术日新月异，篡改的方式也从单一变为复

杂，基于手工设计的特征很容易受到攻击。基于深度学习

的方法通常采用端到端的训练方式自动学习特征，这种方

法避免了人工设计特征，使得模型的鲁棒性和泛化性更好。 

与图像篡改的“矛”相比，图像内容被动取证的“盾”

发展情况要落后很多。面对深度学习网络基于真实区域与

缺失区域相关性预测出的“虚假”图像，如何进行检测，

是当前亟须解决的问题。如何利用少量的数据集，精简

模型参数，提高模型检测效率也是未来的研究方向。希

望本文能够为该领域的研究人员提供最新的信息和研究

的见解。 

基金项目：刑事检验四川省高校重点实验室开放基金

研究项目（2019YB02）。四川省高校人文社会科学重点研

究基地——反恐怖主义研究中心资助（FK2020QN03）。 
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