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[摘要]由于工业控制系统越来越复杂，自动化仪表的故障诊断技术也成了保证生产安全、运行可靠的先进技术。文章对工业自

动化仪表的典型故障特征和分类体系进行了系统整理，在此基础上又从解析模型、信号处理、人工智能三个方面对故障诊断

方法进行了综述。根据解析模型方法是用参数估计和状态观测器来实现故障的量化诊断，根据信号处理方法是用时域、频域、

时频域和高阶统计量分析来挖掘故障特征信息，根据人工智能方法有浅层神经网络、深度学习、支持向量机、集成学习等智

能算法。最后对各种方法的适用范围及未来发展进行总结预测。 
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Abstract: Due to the increasing complexity of industrial control systems, fault diagnosis of automation instruments has become an 

advanced technology to ensure production safety and reliable operation. The article systematically summarizes the typical fault 

characteristics and classification system of industrial automation instruments, and on this basis, summarizes fault diagnosis methods 

from three aspects: analytical models, signal processing, and artificial intelligence. According to the analytical modeling method, 

parameter estimation and state observer are used to achieve quantitative diagnosis of faults. According to the signal processing method, 

time-domain, frequency-domain, and high-order statistical analysis are used to mine fault feature information. According to artificial 

intelligence methods, there are intelligent algorithms such as shallow neural networks, deep learning, support vector machines, and 

ensemble learning. Finally, summarize and predict the scope of application and future development of each method. 
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引言 

工业自动化仪表是工业生产过程中的关键感知元件，

它的运行状况会直接影响到控制系统作出的决定以及生

产效率。随着工业装备向大型化、复杂化发展，仪表的工

作环境越来越恶劣，高温、强噪声和电磁干扰等都会导致

故障频发，传统的定期检修方式已经不能满足实时性和准

确性的要求了。工业自动化仪表故障诊断技术是从依靠经

验判断到依靠模型驱动再到依靠数据驱动的演变过程。早

期的方法依靠人工经验和故障树推断，效率低，主观性

大[1]。基于解析模型的方法在机理清楚的系统中效果好，

但是模型精度限制了工程的应用。近些年来，以信号处理、

机器学习等为代表的数据驱动的方法渐渐成为研究的主流。 

1 工业自动化仪表故障特征与分类 

工业自动化仪表种类繁多，有温度仪表、压力仪表、

流量仪表、物位仪表和分析仪表等。从故障表现形式上看，

仪表故障大体上可以分为四类。第一种是偏置故障，指仪

表输出在某一时刻出现阶跃性跳变并且长时间保持在某

个固定的偏移上；第二种是增益漂移故障，即仪表的灵敏

度发生缓慢的变化，输出与输入量的比例关系慢慢偏离正

常范围；第三种是完全失效故障，比如传感器断路或者短

路造成输出一直保持最大值、最小值或者固定值；第四种

是精度劣化故障，即测量噪声变大、响应变慢或者重复性

变差等性能退化的情况。另外石化企业中的仪表自动化设

备在长期运行中还会由于腐蚀、结垢、振动等原因出现间

歇性的接触不良或者信号丢失的软故障。 

故障诊断的任务是在故障发生之前或者发生之初就

检测出异常，然后对故障进行定位、分离和识别。根据诊

断对象的不同，仪表的检测信息可以是仪表自身输出的测
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量信号、多个仪表之间相关性的关系、控制回路的输入输

出数据或者多传感器融合的信息。确定故障特征及分类体

系，为之后的诊断方法选择打下基础。 

2 基于解析模型的故障诊断方法 

基于解析模型的故障诊断方法是建立仪表或者过程

动态行为的数学模型，用模型输出和实际测量值之间的

残差来判断故障。该类方法在系统机理清楚、模型精度

可以接受的情况下，诊断速度快、可以定量定位等优点

明显。 

2.1 参数估计诊断技术 

参数估计法的主要思想就是把故障看作是系统模型

中的一些关键参数发生了异常变化，然后用在线辨识或者

滤波的方法来实时跟踪这些参数，并将其与正常值进行比

较来判断故障。常用的参数估计算法有最小二乘法、自适

应滤波法、粒子滤波法、卡尔曼滤波法等。利用最小二乘

法实现即时在线仪表校验与诊断，用现场实际测量数据来

更新模型中的参数，使模型可以使用并且能够快速定位故

障。该方法的优点是能直接反映出故障的种类和严重程度，

但是它的诊断精度很大程度上取决于模型的好坏以及参

数辨识算法是否收敛，在强非线性系统中还存在一定的困

难。为了克服由于噪声而造成的故障幅值估计失真的问题，

自适应粒子滤波器等方法被用来在噪声环境中实现故障

幅值的准确估计，并且可以实时进行补偿。 

2.2 状态观测器诊断技术 

状态观测器对系统不可测的状态进行重构，用实际输

出和观测器输出的残差来实现故障检测。常见的观测器有

鲁棒观测器、自适应观测器、未知输入观测器和增广状态

观测器等。根据状态观测器原理设计出传感器增益漂移故

障鲁棒诊断的方法，利用辅助系统产生故障特征信号，从

观测器残差中拟合出故障信息，在模型存在不确定性的条

件下也可以对故障进行诊断和分离。随着现代工业系统对

安全性和可靠性要求越来越高，观测器理论也随之发展[2]。

把传感器故障当作增广状态之一来创建广义系统，借助

Lyapunov 函数以及线性矩阵不等式办法来保证观测误差

系统收敛速度，并且抑制扰动对故障估计的影响。状态观

测器法对于机理建模精度高的系统诊断效果好，但是当模

型误差大或者系统有强非线性时，观测器设计难度大。 

3 基于信号处理的故障诊断方法 

以信号处理为基础的故障诊断方法不需要系统地解

析出故障的模型，而只是从仪表给出的测量信号中提取出

反映故障状况的特征信息。该类方法适合于机理复杂，不

能够建立准确数学模型的工业仪表系统。 

3.1 时域分析诊断技术 

时域分析是信号处理最基本的方法，直接对信号的幅

值、均方根值、峰值、方差、偏度、峭度等统计量进行计

算。仪表故障诊断的时候，时域特性改变可以立刻体现故

障出现。传感器漂移故障一般造成信号均值缓慢变化，间

歇性接触不良就会在时域波形上产生突变的脉冲成分。时

域分析的优点是计算简单、实时性好，但是对微小的故障、

早期的故障分辨能力差，并且容易受噪声影响。 

3.2 频域分析诊断技术 

频域分析用傅里叶变换把时域信号变成频率域，从频

谱结构变化中找出故障特征。当仪表出现机械类故障的时

候，它的输出信号的谐波成分会明显改变，在频域里更容

易被发现。功率谱分析属于频域分析的基本手段，经由算

出信号的功率谱密度函数，可以展现各个频率分量的能量

分配情况，进而帮助判定仪表的工作状况。 

3.3 时频分析诊断技术 

传统的频域分析方法对于平稳信号的分析比较深入，

但是仪表在实际的工业环境中产生的信号一般都具有明

显的非平稳性。时频分析把一维时域信号拓展到二维时频

平面上，可以同时表现信号频率分量在时间上的变化情况，

较好地解决仪表非稳态运行工况的问题。短时傅里叶变换

是常用的一种时频分析方法，但是由于固定窗口尺寸造成

的时频分辨率矛盾。小波分析利用多尺度分解克服了这个

不足，在仪表微弱故障特征提取上取得了较好的效果。一

种基于广义 S 变换和同步提取变换的时频分析方法，进一

步提高了时频聚集性，给强时变信号的故障诊断提供了一

种新的思路。 

3.4 高阶统计量诊断技术 

高阶统计量是用信号的三阶及以上矩或者矩比来表

示的特征量，主要用来描述信号分布的不对称性、尖锐度

等深层次的形态特征，特别适合于低阶统计量不能体现的

非高斯、非线性信号的细节。高阶统计量对于在强噪声背

景下进行仪表故障诊断有独特之处。当仪表输出信号的信

噪比较低的时候，传统的基于二阶统计量的方法很难提取

出有效的故障信息，而双谱、三谱等高阶谱技术可以在高

阶累积量域中有效地分离出信号和高斯有色噪声成分。滚

动轴承故障振动信号容易受到高斯噪声的影响，可以通过

高阶谱恢复功率谱，并从中提取故障特征信息的方法[3]。

该类方法很好地克服了传统频域分析对于非平稳、非高斯

信号的不足。 

4 基于人工智能的故障诊断方法 

近些年来，人工智能技术飞速发展，给工业自动化仪
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表的故障诊断赋予了新的解决办法。该类方法用机器学习

算法从大量的历史运行数据中自动学习故障模式和正常

模式的判别边界，不需要显式的数学模型，特别适合于处

理高维、非线性、强耦合的仪表系统故障诊断问题。 

4.1 浅层神经网络诊断技术 

浅层神经网络一般是指有单隐层或者较少隐层的人

工神经网络模型，由于结构简单、训练收敛快，在早期仪

表故障诊断中得到了广泛的应用。基于神经网络的故障诊

断系统具有较好的容错性以及非线性映射能力，可以直接

把仪表的多维输入特征映射到故障类别空间中。实际应用

时，网络结构的选择会直接影响到诊断的速度和精度，而

在线学习方式的加入又大大提高了神经网络在传感器故

障诊断方面实时应用的能力。就小规模的仪表数据集而言，

浅层网络仍然有训练成本低、可解释性较好等优点。 

4.2 深度学习诊断技术 

随着仪表系统采集的数据量呈指数级增长，数据的维

度也越来越大，浅层神经网络的表达能力越来越接近极限。

深度学习依靠自身强大的深层特征自动提取能力，渐渐成

为仪表故障诊断领域的研究热点。卷积神经网络可以很好

地提取传感器信号中局部时序模式，对于振弦传感器、旋

转机械等工业仪表的故障诊断有较好的效果。长短时记忆

网络依靠独特的门控机制，可以很好地捕捉到仪表输出信

号的长期时间依赖性，对于处理流程工业中缓变漂移故障

有着天然的优势。使用 LSTM 构建编解码器模型，根据

智能电表内部各个传感器之间数据的相关性来实时监测

各个传感器的工作状态，并且可以准确地判断出各个传感

器出现的故障。只用正常运行时获取的传感器数据作为输

入，有效地降低了对故障样本数据的依赖性。另外，深度

自编码器被用来做仪表无监督故障检测，用重构误差变化

来识别异常状态，生成对抗网络可以在故障样本不足的情

况下生成逼真的故障数据，大大缓解了小样本学习的问题。 

4.3 支持向量机诊断技术 

支持向量机根据结构风险最小化原理，在小样本情况

下具有很好的泛化能力，很好地解决了工业仪表故障诊断

中故障样本少的问题。SVM 的主要思想就是用核函数把

原始特征空间映射到高维希尔伯特空间，然后在高维空间

里找到最优分类超平面来完成样本的准确划分[4]。在石油

天然气测控系统故障诊断研究中，采用双流残差卷积神经

网络和 SVM 相结合的混合故障诊断框架，用 TsRNet 提

取多尺度特征，用主成分分析进行特征降维，最后用 SVM

做多类故障判断，在强噪声、小样本的情况下仍然能获得

较高的故障识别准确率，比 CNN、LSTM、CNN-LSTM

等基线方法要好。多类故障识别问题中采用一对多或者一

对一的 SVM 集成方案可以提高分类的准确率，核函数的

选择也对诊断性能有着较大的影响，径向基核函数由于其

对非线性边界的良好适应性而被广泛使用。 

4.4 集成学习诊断技术 

集成学习把多个基分类器的判断结果结合起来，用投

票或者加权的方法得到最终的诊断结论，可以很好地解决

单一模型在训练数据不平衡、有离群值等情况下稳健性差、

泛化能力弱的问题。基于 stacking 的集成学习模型被用来

做温度仪表漂移故障诊断，云端准确地完成漂移故障诊断。

另外 AdaBoost 集成学习算法也被应用到仪表模拟电路的

故障诊断当中，通过不断地调整样本权重来把多个弱分类

器组合成一个强分类器，从而提高了船用柴油机油耗仪表

模拟电路故障的识别率[5]。集成学习在各种仪表故障诊断

任务上取得较好的效果说明，利用模型融合提高诊断系统

鲁棒性的方法是值得继续研究的技术途径。近些年来，随

机森林属于集成学习的关键分支，它经由创建诸多决策树，

并实施多数投票的方式，在流量仪表的故障诊断当中表现

出对于高维特征以及噪声数据的较强耐受能力；以

XGBoost、LightGBM 为代表的梯度提升集成方法，在保

证计算效率的同时也具备较好的诊断精度，特别适合于工

业实时诊断场景下大量数据的快速处理。 

从表 1 可知，三种方法在基本原理、优势及适用场景

方面存在着较大的差别，实际使用时一般会依照仪表系统

实际情况来挑选合适的方法，或者采用多种方法相结合的

方式以求得更好的效果。解析模型方法可以用于快速筛选

和定位，在复杂的、非线性的仪表系统中，更多的是依靠

信号处理以及人工智能的数据驱动的方法。 

表 1  工业自动化仪表主要故障诊断方法比较 

方法类别 代表技术 基本原理 优势 局限性 

解析模型 参数估计、状态观测器 通过数学模型计算残差 可定量诊断、速度快 依赖精确模型 

信号处理 时频分析、高阶统计量 从信号中提取故障特征 无需建模、物理意义明确 深层特征提取能力有限 

人工智能 深度学习、SVM、集成学习 从数据中自动学习故障模式 无需显式模型、精度高 依赖数据质量与样本量 
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5 结束语 

工业自动化仪表故障诊断技术由最初的依靠人工经

验分析，发展到现在的利用解析模型进行诊断，最后又发

展成为信号处理和人工智能相结合的技术。基于解析模型

的方法在机理明确的系统中仍然有不可取代的定量诊断

作用，而基于信号处理的方法可以从时域、频域、时频域

等多方面去发现故障特征，高阶统计量在非高斯噪声环境

下独有的特点也需要加以重视。人工智能方法特别是深度

学习的出现，给仪表故障诊断开辟了新的技术途径，它在

特征自动提取、非线性模式识别方面表现出的卓越能力是

目前的主要发展趋向。但是由于工业仪表种类繁多、工况

复杂，单一种类的方法很难满足所有的故障类型诊断要求，

所以多源信息融合、模型和数据混合驱动、边端协同诊断

等方向将会成为未来的研究重点。同时，在小样本、不平

衡数据、可解释性差等现实条件下，怎样进一步提高智能

诊断方法的工程实用性与可靠性，还需要学术界与工业界

共同不懈地努力。 
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