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5G网络终端接入安全思考
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[摘要]第五代移动通信系统（5G）三大典型应用场景分别是增强型移动宽带、高可靠低时延网络和海量连接。5G除了提供超高

速的移动互联网应用外，还需要为车联网、物联网（IoT）、工业制造等垂直行业的发展提供稳定可靠的网络接入，为垂直行业

的信息化发展提供网络信息基础平台。新技术产生的全新应用场景和服务方式给5G网络的安全带来新的安全需求与风险。网络

安全是对整个系统的要求，涉及到终端、接入、传输、核心、应用等多个环节，本文仅就网络终端和接入对安全的要求谈一些

自己的思考。
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Abstract:The five generation mobile communication system (5G) three typical application scenarios are enhanced mobile broadband, 

high reliability and low delay network and mass connection. 5G not only provides ultra-high-speed mobile Internet applications, but 

also needs to be connected to cars. The development of vertical industry, such as Internet of things (IoT), provides stable and reliable 

network access, and provides the basic platform of network information for the information development of vertical industry. The new 

application scenario and service mode of the new technology bring new security requirements and risks to the security of 5G network. 

Network security is the requirement of the whole system. It involves terminal, access, transmission, core and application. Such as 

many links, this paper only on the network terminals and access to security requirements to talk about some of their own thinking.
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1 接入终端类型和技术多样化

5G 为万物互联而生，5G 除了满足人与人的通信，还要实现人与物、物与物的通信，为此，5G 网络需要支持采

用不同接入类型和技术的不同种类终端接入。按接入类型分，5G 网络需要支持 3GPP 接入和非 3GPP 接入，可信任

接入和非可信任接入；从接入技术分，5G 网络需要支持 5G 新无线技术接入，还要向下兼容 3G 接入、LTE 接入、

WLAN 接入以及各种固网接入技术；从终端类型分，可以是有卡终端和无卡终端。有卡终端以 SIM/USIM 卡作为用户

身份和密钥载体，具备一定的计算和存储能力；无卡终端没有内置专用载体存储身份密钥信息，通常以 IP 地址或

者 MAC 作为自己的身份，用数字证书提供安全保障。因此 5G 网络是融合了多种接入类型、接入技术和多种类型的

终端的异构型网络，这样导致对安全需求的要求不尽相同，不同类型终端使用不同的认证协议和密钥协商机制。

5G 网络需要构建统一的认证体系来满足不同的接入机制认证，满足具有不同安全能力终端的安全接入需求。

2 不同应用应用场景安全要求不同

5G网络需要支持三大类典型应用：增强移动宽带（eMBB）、海量机器类通信（mMTC）和超可靠低时延通信（uRLLC）。

这三类应用场景根据各自的应用特性存在不同的接入安全需求。

eMBB 重点是提供超高带宽，用于满足诸如虚拟现实（VR）、大视频等对带宽有极高要求的业务。3GPP 制定 5G
第一阶段的标准就是为了满足 eMBB 应用。eMBB 应用的接入安全通过继承和扩展 LTE 的接入安全机制实现，主要针

对 LTE 接入下用户首次接入时 IMSI 采用明文传送存在的安全风险，采取了 IMSI 加密传输的机制，另外结合 5G 网

络架构，进一步增强了密钥派生机制来满足各接入层次安全传输的需要。

mMTC应用的主要特点是接入网络的终端数量巨大，终端无卡，安全能力较弱，功耗小，资源受限，小数据传送等。

按照传统的接入方式，每个终端和网络之间需要进行多次交互才能完成认证过程，实现网络接入。mMTC 应用下，

如果终端仍然延用传统接入方式，海量终端并发接入网络极有可能产生信令风暴，造成网络拥塞；另外，在接入失
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败情况下终端不断尝试重新接入网络发起认证，这对于低功耗无人值守的 MTC 终端将加速其电池消耗。因此需要

研究包括简化认证机制，优化认证协议在内的满足 MTC 设备高效快速接入的轻量化安全接入方式。针对物联网传

输的是小数据且是零星传送的数据特征，需要为小数据传送建立通道。如果小数据传送的无线网络缺少安全保护机

制，攻击者就有可能通过访问小数据接口入侵网络，因此还需要研究针对小数据的空口传输安全保证机制 [1]。

uRLLC 应用对通信可靠性，低时延有极高的要求，例如车联网、远程医疗等应用。网络安全通常与网络性能效

率是互为矛盾的，增强网络安全防护机制，必然以牺牲网络性能，降低网络效率为代价，uRLLC 应用也不例外，如

果引入安全机制，就必然会影响业务时延。但是安全对于 uRLLC 应用又是不可或缺的，如果车联网业务缺乏安全

机制保护，就会存在交通信息被窃取或篡改进而影响到行车安全甚至威胁到生命安全。因此在保证可靠性和低时延

等业务性能的同时，需要研究 uRLLC 的接入安全，研究车联网通信时的身份认证、车辆身份信息的保护、数据传

输安全等接入安全解决方案。

3 5Ｇ移动终端共性安全需求

（1）可信执行环境

伴随着 5G 技术的发展，移动终端正在成为互联网和物联网业务的关键入口，网络攻击面的大幅扩大，敏感信

息的指数增加，使得 5G 终端将面临更加艰难的安全环境。为 5G 终端建立可信任执行环境，是 5G 时代的必然要求。

移动终端的运行环境面临来自硬件和软件的威胁，移动终端硬件安全威胁主要来源于终端芯片设计安全漏洞或

硬件体系安全防护不足，可导致平台安全权限被获取、存储的隐私数据被窃取等安全风险，需要从硬件角度设计

使终端核心器件具有抗物理攻击的能力，为移动终端的安全起到基础作用；移动终端软件系统是移动终端的灵魂，

对软件系统的攻击包括：利用操作系统漏洞等获取终端控制权、修改安全策略，利用信息保护缺失、内存监管漏洞、

应用程序漏洞等窃取用户信息、篡改信息和信令、植入恶意代码、扰乱系统的正常工作，利用 WIFI、蓝牙等外设

配置漏洞吸引终端接入，窃取敏感信息等。利用上述攻击手段，可以轻易地收集用户数据，控制和更改终端软件，

甚至在极端情况下，可以遥控瘫痪所有入网的终端，威胁国家网络安全。因此需对移动终端从硬件和软件层面采取

有效措施，建立可信执行环境，保证终端平台的安全。

（2）安全体系完备性与可裁剪性

3G/4 Ｇ时代，终端安全技术的主要驱动力是解决普通民众移动支付等安全问题，终端厂家的安全方案基本是

专用和封闭的。但是进入 5G 时代，行业用户成为重要利益相关方以及万物互联成为新生态的趋势，将使行业安全

和物联网安全成为 5G 终端安全技术新的强大动力。

终端安全能力包括终端防护、用户认证、入网认证、信息加密、安全存储、应用管理等，涉及平台安全、信息

安全、使用安全、安全管理等多方面安全要求。不同行业对终端安全能力有着不同的需求，如果终端业界为不同行

业分别设计安全架构，既不经济也不现实。为了高效率地适应差异化安全需求，应该建立统一的终端安全技术体系，

该技术体系能够以组件化方式提供完备的的安全能力，同时又能够根据行业需求，方便地进行组件的组合和裁剪，

提供高、中、低不同等级的安全能力，满足差异化安全要求。

从国家对信息领域的发展要求来看，在新兴信息领域实施军民战略已上升到国家战略层面。国防行业以及政府、

公安等涉及国家安全和社会稳定的特殊行业，对移动通信的需求非常旺盛，安全性有着更高的要求。终端安全体系

应该着眼安全能力要求更全面的特殊行业，提供完备的安全功能集。在面向普通垂直行业和普通公众用户时，安全

架构能够进行有针对性地功能裁剪，为普通行业和普通公众用户提供在成本范围内的安全功能。以最小的代价实现

通用终端与高安全行业终端安全防护体系的构建，满足国家对信息领域安全建设的要求 [2]。

（3）标准化的安全接口

在建立统一的安全体系同时，5G 终端还应该提供开放的安全服务环境，提供标准化的安全接口。通过标准接口，

支持第三方安全服务和安全模块的引入，便于行业客户的二次开发，允许行业用户通过标准接口快速地实现行业定

制，支持不同行业终端的快速部署与专用化服务，提升终端产品的服务水平和竞争力。

4 5Ｇ移动终端个性安全需求

（1）eMBB 终端安全需求

eMBB 终端覆盖了增强移动宽带应用场景，是人与人、人与网、人与物间信息链接的主要载体，也是行业用户

开展移动办公等处理行业敏感信息的主要工具。eMBB 终端传输速率高、涉及普通用户隐私 / 行业用户敏感信息多、

支持异构网络连接，因此，它的典型安全需求主要有三个方面，一是要具备与 5G 网络速率相适配的高速率加密能
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力，同时还具备较低的功耗要求；二是对普通用户具备对个人信息或标识以及地址信息等等隐私信息的保护能力，

对行业用户具高等级的认证、端到端加密、信息完整性保护等能力；三是具备异构接入的统一认证和安全上下文管

理能力，提高异构接入安全上下文切换效率。

（2）mMTC 终端安全需求

mMTC 覆盖对于联接密度要求较高的物联网应用场景，例如智慧城市、智能电网、智慧家居等，满足人们对于

数字化社会的需求。由于物联网设备数量庞大，行业对物联终端的成本比较敏感。但是由于物联终端深入到城市基

础设施及民众生活等涉及国计民生的重要部位，其安全性建设也不容忽视 [3]。

mMTC 终端的典型安全需求包括：一是轻量级的密码算法和协议，满足 mMTC 终端的低功耗、低带宽要求；二

是安全可靠的网络接入模式，如 5G 网络提供为物联终端提供去中心化的身份管理和接入认证模式，包括缩短认证

链条、快速安全接入、网络与业务融合分层身份管理等，降低管理复杂度；三是低成本的设备认证和身份管理实现，

满足物联终端低成本要求。

（3）uRLLC 终端安全需求

uRLLC 聚焦对时延极其敏感的行业，例如车联网、智慧工业等，满足人们对于数字化工业的需求。因这些行

业的信息涉及自动驾驶、路况识别、工业控制等高风险环节，如果被假冒或篡改，将引发很大的安全事件，因此，

uRLLC 比普通物联终端有着更高的安全性要求。

uRLLC 终端的典型安全需求包括：一是高安全等级的保护强度，具备高等级的认证、端到端加密、信息完整

性保护等能力；二是超高可靠和超低时延的能力，在不降低安全保护强度的前提下，支持认证节点下移，简化认证

框架与协议，提高移动性安全上下文迁移和密钥重建机制效率，采用高效密码算法，减少加解密处理时间 [4]。

5 结束语

终端安全是 5G 安全体系中不可缺少的一环。安全架构在终端中引入终端安全面，在终端安全面中通过构建受

信存储、计算环境和标准化安全接口，分别从终端自身和外部两方面为终端安全提供保障。终端自身安全保障可

以通过构建可信存储和计算环境，提升终端自身的安全防护能力；终端外部安全保障通过引入标准化的安全接口，

支持第三方安全服务和安全模块的引入，并支持基于云的安全增强机制，为终端提供安全监测、安全分析、安全管

控等辅助安全功能。
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