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集成电路的假冒翻新现状
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陕西烽火电子股份有限公司，陕西宝鸡  721006

[摘要] 假冒翻新处理的集成电路屡见不鲜，针对该现状，总结翻新件的特点及鉴别手段，加强对供应商管理。希望在采

购，检验等整个生产流程中对翻新件严加识别控制。提高产品质量及可靠性
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1 翻新件定义
集成电路是目前使用最广泛的元器件种类之一。它是一种微型电子器件或部件，采用一定工艺，把一个电路中所

需的晶体管，电阻，电容等元件及布线互连在一起。它覆盖的功能多，应用广泛，封装形式多，适用于多种工作环境，

同时，它也是在使用中失效率较高的元器件种类。近年来在我厂申请的元器件失效分析中，塑封集成电路逐渐出现“怀

疑失效是由于翻新引起 / 造成的”这样的结论。翻新件越来越成为大家关注的重点。翻新假冒塑封 IC 或已老化，或引

入潜在的损伤，其可靠性已无法保障，使用这些器件将导致系统的失效率升高。翻新件严重影响了产品质量、浪费大

量的人力、物力，承担了极大的风险，可以说是贻害无穷。

目前还没有针对假冒翻新器件识别提出的任何标准，常用的假冒翻新鉴别是通过DPA进行。DPA是破坏性物理分析，

是为验证元器件的设计、结构、材料和制造质量是否满足预定用途或有关规范的要求，对元器件样品进行解剖，以及

解剖前后进行一系列检验和分析的全过程。以集成电路为例，DPA 一般包括外部目检、X 射线检查，粒子碰撞噪声试验

（PIND），密封，内部气体成分分析，内部目检，键和强度，扫描电子显微镜检查。剪切强度这些项目，在公司多次

委托第三方进行 DPA 分析时，一部分集成电路存在翻新迹象，且失效分析也有部分电路是翻新件 [1]。美国汽车工程师

协会 2009 年 4 月发布的航空航天标准《避免使用伪劣电子元器件，检测，降低伪劣电子元器件的影响和处理方案》中

列举的伪劣元器件类型（不局限于）：

1) 与合格电子元器件相比，内部结构不正确（如芯片、制造商、引线键合等）

2) 将已使用过的、返修过的、回收的电子元器件充当新产品

3) 与合格电子元器件相比，具有不同封装类型或引线涂覆

4) 实际未完全按照原始器件制造商（OCMs）的产品进行完整的生产和测试流程，但表层已经完全按照 OSMs 生产和

测试流程执行的电子元器件。

1) 表层是升级筛选的产品，但未实现成功的完整升级筛选

2) 修改标签或标记，在产品的外形，安装，功能和等级方面作假

3) 对相同外形特征的元器件进行特定的加工处理，冒充某制造商的同批次，同型号的新产品，俗称翻新器件。

目前塑封器件的假冒翻新常出现在以下两种情况，一是仿制加工，将低等级或者是不同型号的东西重新加工标识，

制作成顾客需要的型号，然而在实际使用中可能功能与需要的完全不同。二是废品翻新，将已经使用过的，淘汰的，

甚至是不同型号的东西通过特殊工艺处理，掩盖原有的型号标识，制作成其他型号或者新批次的产品。在翻新时，使

用的加工方法会对器件造成损伤，如打磨会造成芯片的机械损伤，内部界面分层及静电损伤。

2 翻新件识别
翻新器件是指将淘汰的，使用过的，低质量等级的或者制造过程中的废品，假冒品，甚至是不同型号或功能的产品，

经过特殊的工艺处理，掩盖原有器件信息。从公司内发现的翻新件类别及特征来说，翻新件主要集中在塑封 IC，经常

出现在供货周期短，停产多年，需求量小等的情况，总结来说就是供货周期紧等原因难以从原厂或授权的代理处直接

采购产品，采购的渠道不正规导致 [2]。

在对我公司进行的假冒翻新分析的报告总结发现，翻新器件的方法虽多，但无外乎几类：研磨、喷涂、内部矛盾

等。①研磨是通过注塑模具圆弧边来鉴别，翻新件的边角呈现打磨形貌，边角突出成直线，边缘线陡峭，打磨不平整，

甚至严重的有打磨露出石英砂，有的器件研磨后尺寸变小，但由于器件本身尺寸很小，这样研磨减小的尺寸不易分辨。

近期刚进行完的一项假冒翻新分析，在 X 光照射下发现器件上层塑料已被打磨的很薄。②喷涂：喷涂不均匀，喷涂液

体自然流动和模具图形有差别。例如我厂进行失效分析，有翻新件用刀片刮去样品塑封表面，有黑色胶体脱落。产生

的不是正常的塑封料表面的粉末状态塑封料。③内部矛盾：版图不一致。我厂申请的失效分析，提供的两批样品，生

产批号靠前的版图是 1998，生产批号靠后的版图反而是 1997，存在矛盾。还有芯片内部无键和线，甚至IC内部是空的，
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这都是通过X光即可发现的。还有一些翻新件可以通过器件的引脚形貌识别，比如器件本身的引脚切割面是没有涂镀的，

但使用过的器件的切割面是有锡的。

一些翻新件可以通过DPA分析识别，参照GJB4027-2006《军用电子元器件破坏性物理分析方法》和GJB548B-2005《微

电子器件试验方法和程序》。如果是内部芯片没有键和线，可以通过测试元器件的电性能或者测量元器件的各个引脚

的对地电阻进行分析，这是针对比较特殊的假冒翻新器件的简便分析方法。

例如 AT27C512-120IND 型电路，在我厂曾进行的一次失效分析中，送样的几只样品外观能看出明显区别。由于该

器件是紫外线擦除的，内部芯片是肉眼可见的。送验的几只样品明显存在芯片大小不一，形态不一的特点。这种只能

提出疑问，还需要进行后续的分析。

除过前文提出的外部目检和X射线两种方式鉴别，还可以开封进行进一步确认。比如开封后对比芯片版图，厂家标识，

型号批次号等信息，这种在失效分析中常见。由于失效分析是要提供良品和失效品，失效品同批次产品有时候已全部

装机则会用不同批次的良品对比，容易发现区别。同批产品通过芯片来识别还未见到这样的案例。

翻新件的危害主要是使用过程中失效多，多为批次性失效，比例较高；寿命短，例如塑封 IC 的界面分层，表面钝

化破损等；翻新过程中产生的机械应力造成芯片损伤等。在曾经进行过的失效分析中，有表面存在喷涂形貌的，有内

部芯片版图不一致的。翻新的方法多，而且翻新件是无法通过筛选剔除使用失效。因此，翻新件的危害和影响是非常

大且难以甄别避免。

3 对供应商的管理
目前，我公司针对翻新器件这一问题也提出了相应的管理办法。2016 年 5 月参与拟制的《合格供应商质量评价考

核办法》规定，供应商如提供虚假承诺，

一旦经第三方鉴定为翻新件的，停止供货资格一年，一年后根据库存的清理情况及供应商的整改情况，再决定是

否恢复供货。未按期整改的供方建议撤出合格供方名单。目前对提供翻新件的供应商，一旦查出，则库存该供应商提

供的所有集成电路全部隔离并进行假冒翻新分析，合格后加盖 DPA 合格印章后，该器件才能继续使用。对进口元器件

要求设计选型尽量选用在产的并且采购的批次要在 3 年内生产的。而且针对部分风险较大（比如停产多年）或批量大

的产品，以及产品特殊要求的，都在上机前进行假冒翻新分析，合格后才能入库并使用。同时，对供应商供货要求也

更加严格，供应商随货应附质量保证书，承诺所供为正品，且需附原厂合格证。供应了翻新件的供应商除停止供货资

格以外，需承担相应的损失及分析费用。

另外在设计使用中，目前厂内使用的电子元器件标准数据库已明确标注了器件是在产还是停产状态，建议设计优

先选用在产的，或者国产化替代，以此降低风险。
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