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[摘要]伴随着 AI 技术的发展，AI 大模型应用于导览机器人个性化推荐系统的应用越来越受到重视。文章详细介绍了导览机器

人的构成，对目前 AI 大模型助力导览机器人进行个性化推荐时存在的用户数据获取不准确、个性化推荐程度不高、实时性差

的问题以及网络和数据安全等问题进行了阐述。为解决以上问题，从完善用户画像及分析、改进个性化推荐方法、提升系统

的即时互动性、保障数据安全和个人隐私以及促进 AI 大模型与多模态相结合等方面提出了建议。 
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Abstract: With the development of AI technology, the application of AI big models in personalized recommendation systems for 

navigation robots is receiving increasing attention. The article provides a detailed introduction to the composition of navigation robots 

and elaborates on the issues of inaccurate user data acquisition, low degree of personalized recommendation, poor real-time 

performance, and network and data security that currently exist when AI models assist navigation robots in personalized 

recommendations. To solve the above problems, suggestions have been put forward from the aspects of improving user profiles and 

analysis, enhancing personalized recommendation methods, improving real-time interactivity of the system, ensuring data security and 

personal privacy, and promoting the combination of AI big models and multimodality. 
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引言 

近些年来，人工智能大模型在智能机器人个性化推荐

方面有着很广阔的前景。华电河北新能源公司积极促进场

站智能化升级，相继在多个风光电站里安装了集巡检、导

览、智能交互于一身的机器人系统，探寻以 AI 大模型为引

领的智慧运维新方式。但是，在实际使用中，现有的导览

机器人对于用户数据获取的准确性、推荐结果个性化程度、

实时响应速度以及网络和数据的安全性等还存在着明显的

不足，不能很好地适应新能源场站复杂的运行环境和运维

人员多样化的需要。本文首先对导览机器人的系统构成和

端云协同结构进行论述，接着对目前 AI 大模型导览机器人

所存在的主要问题进行分析，最后从完善用户画像、改进

推荐算法、加强实时交互、加强数据安全保护以及推进多

模态技术融合这五个方面提出相应的优化策略，希望给大模

型在导览机器人个性化推荐方面的深入应用提供一些借鉴。 

1 导览机器人系统组成 

导览机器人是由多种硬件以及软件组成的较为复杂

的智能化设备，在结构上一般分为四层，即感知层、决策

层、交互层以及执行层，其中感知层用于获取环境信息以

及用户交互数据，主要由激光雷达、深度摄像头、麦克风

阵列以及其他各种感知设备组成，它们相互配合完成建图、

避障、定位以及拾音等工作；而决策层则是整个导览机器

人的“大脑”，负责所有的工作内容，如数据处理、意图

理解以及推荐生成等，一般是以一个大的 AI 模型作为推

理单元，在此基础上再加上一个推荐器以及路径规划器，

对从感知层得到的数据进行分析后给出最终的服务决定。

交互层为用户提供输出接口，主要有触摸屏、语音合成人

声、表情灯等，以文字、语音、表情等多种方式进行交流；
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执行层使机器人能够进行动作，有由伺服电机带动的自主

导航系统、跟随人移动功能模块和充电等功能性部件。同

时，导览机器人还要借助云上服务器完成对用户信息保存、

模型更新和完善等内容管理工作，“端云协同”。 

2 AI 大模型导览机器人存在的问题 

2.1 用户数据获取准确性不足问题 

用户的数据获取是个性化推荐的前提条件，但是目前

的导览机器人在这一方面存在很大的不足。导览机器人主

要收集用户的地理位置信息、语音交流以及触控等数据，

但是这些数据都比较单一而且收集的方法相对简单，不能

很好地反映用户的实际行为及喜好，在人声鼎沸的公共场

所，通过语音获得的信息容易受到外界环境的影响造成对

用户意图的判断失误，另外由于数据来源复杂，没有统一

的标准使得信息更新滞后并且质量较差，降低了导览的效

果[1]。游客在游览过程中所表现出的停留时间、注视方向

以及表情的变化等行为信息很少被记录下来，因此导致导

览机器人对游客了解不够全面。而在数据收集时样本偏差

也是需要考虑的问题，在一些情况下某些特定的人群（例

如老人或者小孩）他们的行为方式可能会不同于一般人群，

在这种情况下如果采样不合理就会加重推荐系统中的“马

太效应”，让一些人喜欢的东西越来越受欢迎而另外一部

分人的需求却被忽略。而导览机器人的数据采集也存在着

隐私安全以及授权机制不完备的情况，在一些游客眼里，

被机器人的摄像头、拾音器捕捉到，可能会产生一定的反

感之情，进而产生拒绝对方的要求，造成数据空白或者拒

绝配合等问题，进而影响到数据完整性的程度；另外，导

览机器人对各方面的信息并没有一个整合处理的能力，不

能够做到把空间位置坐标同行为路径以及消费习惯等进

行综合建模来绘制出完整的人物肖像。 

2.2 推荐结果个性化程度不足问题 

虽然 AI 大模型可以产生大量高质量的内容，但是在

导览场景下生成真正个性化的建议仍然有较大困难。目前

大多数导览机器人所使用的推荐方法都只是简单地基于

标签进行匹配，例如用户选择了某种类型的展品或者倾向

于某种语言，则向用户展示相关的内容，但是不能了解用

户的真正兴趣并且不断更新。在电力行业，导览机器人需

面向不同角色的参观者（如运维人员、管理人员、学生等）

推荐差异化的电力设备知识或安全培训内容，同样面临个

性化不足的问题。传统的推荐系统使用抽象 ID 来表示数

据，这使得它无法很好地理解语义也无法结合上下文信息，

而由大模型驱动的推荐方法虽然可以较好地解决冷启动

的问题，但是对于导览机器人的应用来说，由于用户通常

只有一两次访问而且每次停留时间较短并且没有任何行

为，因此模型很难通过少量的信息建立出一个正确的用户

兴趣模型。对于电力变电站或营业厅的导览场景，用户可

能仅短暂停留，机器人难以在短时间内获取其专业背景和

兴趣点，导致推荐内容无法满足实际需求。导览系统个性

化推荐以及动态内容更新能力不足，不能很好地适应观众

多样化的需求和个人爱好。推荐的内容单一化严重，在相

同展品前不同的人所得到的信息几乎一样，“个性化”只

是表象，并未做到真正的个性化和定制化。 

2.3 实时响应性能不足问题 

实时响应能力是评价导览机器人用户体验好坏的重

要标准，也是目前大模型落地应用面临的主要问题之一。

由于大模型推理所需资源较大，如果全部使用云端推理，

则由于网络传输以及模型计算带来的延迟会大大降低人

机自然交流效率，在某主流云服务商测试中，一般机器人

控制链路端到端延迟为 200～300ms，在行走过程中这么

大的延迟会导致机器人重心偏离正常范围而摔倒。对于导

览机器人来说，虽然延迟带来的物理风险较小，但是响应

延迟过高会使对话中断，导致用户认为“机器人反应迟钝”，

这是一般人不能接受的问题。大模型以及机器人操作系统

对降低交互延迟起到了一定的作用，相关研究显示可以降

低约 7.01%的通信延迟，但在复杂的交互情况下，多轮对

话以及实时导航所需要的大量运算会导致系统竞争资源

从而让响应变得更加缓慢。 

2.4 网络与数据安全问题 

基于 AI 大模型的导览机器人需收集及传输大量用户

个人数据，从而造成较大的网络安全及数据安全隐患。用

户与导览机器人交流时所说的话、所做的动作甚至是面部

照片等都属于敏感信息，如果被泄漏，会危害用户的隐私

安全。基于大规模语言模型（LLM）的方法被提出解决

传统推荐系统冷启动用户或者新物品的问题，但是这些方

法也容易遭受重建攻击，在攻击者试图根据模型的输出恢

复包含个人喜好、交互记录以及人口学特征等原始提示时，

实验显示这种方法可以恢复约 65%的用户的交互物品并

且在 87%的情况下能够推测出其年龄及性别[2]。这说明大

模型推荐系统的隐私问题不容忽视。而边缘部署虽然可以

在一定程度上减少数据泄露的可能性，但由于设备本身的

计算能力有限且缺少有效的安全保障机制，也无法做到完

全防止数据泄露。导览机器人部署在公共场合，设备丢失、

远程入侵、恶意篡改等问题不容小觑。 
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表 1  AI 大模型导览机器人网络与数据安全问题总结 

问题类别 具体表现 潜在风险 影响范围 

用户数据泄露 
语音指令、行为轨迹、面部图像等敏感信息

遭窃取 
用户隐私被侵犯、个人信息被滥用 所有使用导览机器人的用户 

模型攻击风险 
通过重建攻击恢复用户偏好和人口属性 

信息 

用户画像泄露、年龄性别等敏感信息

暴露 
使用大模型推荐系统的导览服务 

传输加密不足 数据在云端与终端之间传输时未充分加密 中间人攻击、数据被截获与篡改 依赖云端推理的导览机器人系统 

边缘设备安全薄弱 
设备遗失后数据可被直接读取，缺乏远程擦

除机制 
设备物理安全失控后的数据外泄 部署于公共场所的导览机器人 

3 AI 大模型导览机器人优化对策 

3.1 完善用户画像与数据分析体系 

建立准确用户画像为个性化推荐奠定基础，在导览机

器人中需要从多个来源、多种类型的数据中获取用户的声

音交互信息、行为轨迹、展品停留时间、点击次数等来构

建多维用户画像，在数据方面要有一致性要求以及质量保

证，在收集到原始数据后对其进行清理、降噪、标准化，

以减少由于样本不足造成的影响。针对新用户冷启动问题，

可以利用大模型零样本推理能力，利用预训练大语言模型

对用户行为的理解，通过对多个方面的用户喜好进行零样

本推荐，如时间、地点以及个人属性等，在实验中发现这

种方法比目前最好的方法有更高的准确率[3]。同时，用户

画像还需要有学习能力，不断根据用户和智能体互动过程

中给出的意见改进用户的喜好模型，让推荐系统能更及时

地捕捉到用户的兴趣变化。 

3.2 优化个性化推荐算法 

个性化的推荐算法的改进，可以提高导览机器人智能

服务的水平。由于华电河北新能源场站运维人员设备关注

点不同、巡检流程有差异，所以传统的依靠标签匹配的推

荐方法不能很好地满足个性化的需求。可以利用大语言模

型的零样本推理能力合成上下文感知的用户表示，有效地

解决了冷启动的问题，不需要大量的交互数据就可以生成

有针对性的推荐。同时用检索增强生成（RAG）架构把

用户过去的交互和现在的会话行为利用向量检索、外部知

识库索引，从而达到具有上下文相关性的精准推荐的效果。

对于导览场景交互时间短、样本少的情况，应该采用在线

学习的方式，在每次人机交互之后就立刻得到运维人员的

反馈，并且会及时更新用户设备喜好以及任务习惯。借助

记忆检索和增强推理框架，使大模型自主地依靠历史交互

记忆来开展细致的推理工作，从而加强推荐的精确度以及

上下文的敏感程度。另外还要采用多样化的推荐方式，主

动推送和运维任务有关的运行趋势、安全风险等信息来防

止出现信息茧房现象。经过以上算法的改进，导览机器人

由原来的只进行标签匹配变成了可以进行深层次的理解，

给华电河北新能源提供了一种准确高效的服务。 

3.3 提高系统实时交互能力 

提高实时性需从系统结构以及算法上同时进行改进，

在结构方面可以采取“以边缘端推理为主、云端补算为

辅”的方式，将轻量化的大模型部署到导览机器人本身

上，用于日常交互中即时反馈及一般性建议工作，而将

较为复杂的推理交给云端处理，边缘计算结构的应用可

以有效减少从感知到决策再到执行的时间，使整个循环

的时间保持在一个合理的区间内[3]。在电力巡检或变电

站导览场景中，机器人需对设备异常、人员闯入等事件

做出毫秒级响应，边缘端实时处理尤为关键。在算法方

面还可以对大模型进行量化、知识蒸馏或者模型剪枝，

在不影响推荐质量的基础上减少模型所需的运算量以及

所占的存储空间。电力行业对机器人功耗和散热有严格

要求（尤其在密闭开关柜室或电缆沟内），模型轻量化更

具实际意义。另外，应对导览机器人所处具体情况进行

异步并发处理，在语音识别、推荐生成以及路径规划等

工作可以同时进行而不是一个接一个地做，这样可以极

大地提高整个系统效率。 

3.4 加强数据安全与隐私保护 

数据安全、隐私保护是做好新能源场站安全运行的保

障，也是做好导览机器人的基础。华电河北新能源下属的

风光电站存在无线传输风险高、敏感数据易被截获、设备

分散难统一管理等状况，因此要创建起由数据采集到存储

的全部环节纵深防护体系。按照电力监控系统“安全分区、

网络专用、横向隔离、纵向认证”的十六字原则，导览机

器人采集到的运维指令、设备关注偏好、场站运行数据等，

必须经过正向隔离装置从生产控制区单向传输到管理信

息区，再经过国密算法加密后上送到云平台，保证生产控

制区外的攻击指令不能进入内网。根据 GB/T 45502-2025

中服务机器人信息安全通用要求的规定，对机器人身份认

证、访问控制、USB 外设接口进行白名单控制，并采用
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工业防火墙、审计系统对病毒查杀、日志保存等操作进行

管控。就大语言模型推荐系统而言，对于可能会遭遇的重

建攻击（约 65%的用户交互物品可以被恢复），可以采用

联邦学习的方式，在场站本地保存用户的交互行为数据，

只上传加密后的模型梯度参数，防止原始数据泄露；检索

增强生成（RAG）架构依靠外部知识库检索来产生推荐，

不需要直接存储备用用户行为，有利于创建更为安全的推

荐系统。目前河北华电冀北新能源对下属的 19 个风光电

场已经完成了等保测评和安全防护评估工作，并部署了恶

意代码防护系统、网络安全就地监视终端、堡垒机等设备，

为导览机器人合规接入做好了良好的准备。 

3.5 推进 AI 大模型与多模态技术融合 

多模态融合是提高导览机器人个性化推荐智能化的

有效途径，用户的参观感受包括视觉、听觉、触觉等各个

方面，单凭文字或者声音交流无法完全了解观众需求及意

见，而基于 AI 大模型及多模态的技术可以进行文本、图

片、音频、视频等多种类型的数据理解和生成，利用多模

态推荐方式加入文本、图片等形式增强物品描述，大幅优

化推荐效果，由于大语言模型拥有广泛的知识以及强大的

逻辑思维能力，在推荐方面有广阔的应用前景[4]。导览机

器人能够利用计算机视觉识别人的目光以及人脸表情，了

解观众对于当前所展示作品的关注度，从而改变讲解内容

的难度以及速度；同时也可以借助语音情绪分析来及时察

觉观众的情绪并做出相应反应。而多模态大模型的应用也

会让导览机器人拥有图像或者文字生成以及问答等更多

功能上的提升，给观众带来更好的参观感受。 

4 结语 

AI 大模型给导览机器人个性化推荐带来很大的进步，

但是它在实际使用过程中也存在着数据获取不准、推荐个

性化不足、实时响应慢和数据安全风险等状况。本文就华

电河北新能源场站场景给出完善的用户画像、改进推荐算

法、提升实时交互、加强数据安全、推进多模态融合等策

略。经过以上优化之后，导览机器人可以更好地理解运维

人员的需求，给运维人员提供准确、安全的智能服务，助

力新能源场站智慧化运行。 
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