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[摘要]随着信息化技术及网络应用的不断发展，计算机通信网络安全管理问题愈发引起重视。网络安全管理工作常采用运行

状态监控、加密保护等方式展开，同时通过安全风险预测、安全防护策略等手段为通信网络的安全运营及网络应用的安全使

用提供保障，为使用者营造健康的计算机通信环境。在数字经济背景下，高效的安全管理工作可以保护计算机通信网络用户

的权益，进一步促进信息产业发展，加大安全管理工作力度对计算机通信网络建设至关重要。 
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Abstract: With the continuous development of information technology and network application, computer communication network 

security management has attracted more attention. Network security management is often carried out by means of operation status 

monitoring, encryption protection, etc. At the same time, security risk prediction, security protection strategies and other means are 

used to ensure the safe operation of the communication network and the safe use of network applications, so as to create a healthy 

computer communication environment for users. In the context of the digital economy, efficient security management can protect the 

rights and interests of computer communication network users, further promote the development of the information industry, and it is 

crucial to strengthen security management for the construction of computer communication networks. 
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引言 

计算机通信网络的发展经历了数据计算、文件处理到

信息交互的变更，其技术及应用水平的快速发展在为广大

使用者提供信息获取能力的同时，也给信息安全管理提出

了更高的要求。计算机通信网络覆盖范围越广泛，用户在

使用过程中所面临的安全隐患也就越多，这些隐患则可能

给计算机通信网络及用户利益带来不可估量的损失。因此

如何采用合理有效的方式完善计算机网络通信安全管理

工作，以保护使用者的数据信息、创建安全的计算机通信

网络环境，成为现代网络建设使用过程中十分严肃的问题。 

1 计算机通信网络安全管理概述 

信息的安全保护工作历来引起社会关注，也会采用不

同的方式，如密码设定、暗号设定等，但并没有真正形成

信息安全管理的概念。上世纪计算机技术诞生后，信息交

流方式也在不断增多，信息交流、互换速度、处理效率不

断加快，信息泄漏的风险也随之增加。因此，为了有效解

决这一问题，信息安全管理的重要性成为重要话题，有关

研究相继开展，信息安全管理理念也随之诞生。随着当代

计算机技术突飞猛进的发展，信息安全管理工作领域也取

得众多突破性的成绩。 

计算机网络信息安全管理就是为信息交互工作提供

安全保护，减少破坏、泄漏、篡改等问题，从而保证信息

交互可以顺利进行。计算机通信网络安全管理不仅要控制

信息泄漏问题，同时还需保证信息的真实性；同时做好信

息安全保护加密工作，保证信息可以完整传递
[1]
。 

2 计算机通信网络安全管理的重要性 

计算机通信网络是连接各类网络的纽带，其两个重要

标准便是连接过程满足相关标准协议和构建全球化网络。

计算机通信网络是由众多路由器、交换设备、防火墙等网

络设备构建而成的，同时还包括多种连接链路、种类较多

的服务器以及众多的计算机终端。计算机通信网络安全是

指在网络信息传递过程中，采用相应的硬件系统、软件系

统有效的控制信息传输安全，从而减少网络安全隐患及问

题，确保网络信息交互可以顺利进展。因此计算机通信网

络安全管理工作具有非常重要的意义。 

2.1 强化计算机通信网络安全管理可以为国家信息

管理构建安全的环境 

从现阶段整体发展形式来看，计算机通信网络与国家

信息安全有着直接的关系，计算机通信网络中存在的安全

隐患，可能会直接威胁到国家安全。因此，应落实网络强

国战略，保证通信网络安全已经成为国家发展的重要工作

内容，及时排查解决通信网络安全隐患问题，积极开展计
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算机通信网络安全管理工作，提高安全防护等级，全面控

制外界网络非法入侵。 

2.2 强化计算机通信网络安全管理可以为信息产业

发展提供动力 

随着信息化进程在各社会产业中的深入，信息安全已

引起各行业人员的重视，成为全社会所面临的重要问题。

尤其是信息产业作为经济发展的重要组成部分，其蓬勃发

展始终对计算机通信网络的承载能力有所依赖。计算机通

信网络安全管理工作的有效开展，在保障通信网络健康发

展、有序运营的同时，也为信息数据的传送提供有力保障，

进而为信息产业的发展提供动力。 

2.3 计算机通信网络安全管理可以为使用者创建安

全的应用环境 

互联网技术的不断发展，给人们的工作生活带来重大

改变，人们利用互联网技术解决了购物、就医、教育、出

行等方面的需求，但开放的网络环境也增加了使用者信息

泄漏的风险。例如，若使用者在信息传输过程中网络存在

安全风险，就可能出现外界盗取信息的问题，不法分子在

得到用户个人信息后进而进行网络诈骗等违法行为，给使

用者带来经济损失。因此，应从信息安全角度出发，进一

步做好计算机通信网络安全管理及监督管理工作，同时对

计算机通信网络平台进行规范化管理，减少网络安全隐患

及问题
[2]
，营造安全的互联网应用环境。 

3 计算机通信网络常见安全问题 

3.1 操作系统及软件漏洞 

操作系统及软件系统是计算机通信网络使用过程中

的基础系统，当操作系统或软件存在漏洞时，计算机通信

网络系统也会出现安全方面的问题，无法保证计算机通信

网络运行安全。计算机操作系统及软件系统存在漏洞时，

极易发生网页挂马、黑客入侵等安全事故。比如，在采用

Windows 操作系统时，常用 WinRAR 完成压缩文件管理，

但是相关人员对 WinRARv5.70 试用版进行研究后发现，该

系统在安全方面还存在漏洞，入侵者可以利用漏洞对使用

者所发出的信息请求进行拦截与修改，进而远程修改计算

机使用者的执行代码，实现远程入侵。 

3.2 计算机信息网络安全管理措施不足 

网络安全管理工作是计算机技术高速发展过程中的

一项重要共组。从相关调查中不难看出，计算机信息网络

安全防护措施虽然在不断完善，但是仍然存在一些不足。

其一，计算机信息网络系统防火墙安全防护不到位，无法

对外界入侵信息进行有效识别，导致安全问题的发生。其

二，在未授权的情况下进行访问操作，此种情况并没有得

到计算机系统的允许，采用相应的方式就可以得到计算机

网络资源，并给网络系统带来破坏。 

3.3 黑客入侵导致用户信息泄漏 

黑客入侵是计算机通信网络使用过程中较为常见、后

果严重的安全问题之一。随着数字经济的不断发展，黑客

可以利用网络技术对使用者计算机系统进行恶意攻击，最

终得到使用者信息或相关权限，给计算机信息网络使用者

带来经济损失。更为严重的情况下，黑客的入侵行为会扩

大影响范围，导致计算机通信网络系统出现崩溃等问题。 

3.4 使用者操作不规范 

导致计算机通信网络出现安全问题的原因，通常包括

使用者操作不规范的情况。主要包括两种情况：其一，使

用者在操作时没有建立起安全意识，未设置有保护功能的

个人账号密码，给不法分子带来可乘之机，例如使用者在

公共网络环境中登录个人银行账户，而导致账户密码被盗

取；其二，使用者操作未按照规范进行操作，例如使用者

在进行信息传输时，若没有做好加密工作，导致信息被不

法分子窃取，造成信息泄漏，引发安全问题
[3]
。 

4 计算机信息网络安全管理措施 

4.1 构建防火墙系统 

防火墙系统的构建在实现计算机通信网络内部与外

部通信交流的同时，可以实现安全信息识别功能，对计算

机通信网络系统应用过程中的不安全信息进行有效控制。

防火墙可以根据使用者使用情况实现拦截黑客攻击、阻止

异常信息传入等功能，避免出现信息泄露等安全问题，同

时可以减少安全隐患在网络中扩散。防火墙的建立不仅可

以提高用户信息安全程度，还使计算机通信网络系统具有

一定的隐蔽性，为使用者创建安全的保护网，确保使用者

的网络安全。 

4.2 做好信息加密处理 

从目前计算机通信网络安全管理情况来看，安全保护

工作并不全面。例如用 linux 系统对重要信息进行保存时，

使用者信息与用户均要做好加密处理，当使用者应用软件

或提取信息时，应先输入提前设置好的密码。做好软件与

信息加密工作的同时，还应查询网络信息协议，确保网络传

输协议可以满足相关法律法规要求。为了减少黑客给计算机

硬件所带来的侵扰，可以对调节器、路由器间的权限进行协

调，从而实现专业人员对以往的用户不规范行为的控制。 

4.3 合理应用杀毒软件 

目前，市场中的杀毒软件种类相对较多，杀毒软件的

合理应用后可为计算机信息网络使用者构建安全的使用

环境，提升计算机信息网络使用安全。杀毒软件可以将本

地资源进行扫描，进而将有效的信息传递给计算机信息网

络使用者。杀毒软件可以对计算机信息网络的病毒进行检

测与清除，确保计算机信息网络使用安全。但是现阶段一

些使用者并没有正确理解杀毒软件使用的意义，还有一些

计算机通信网络使用者在使用杀毒软件时因杀毒软件中

的弹窗或是报告发现木马病毒而有怨言，还有一部分使用

者会删除文档等。但是在具体应用杀毒软件时可以上报系

统所存在漏洞，可以将疑似木马病毒的文档进行删除，从

而可以保证用户使用安全，因此可以采用杀毒软件对系统

中的漏洞进行修补并有效控制病毒的侵入。 
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4.4 合理应用入侵检测技术 

计算机信息网络在应用过程中，当有外部网络攻击时

可以利用防火墙技术完成，此外，还应做好内部网络运行

情况检测工作并及时发现运行过程中的问题，采用入侵检

测技术后可以建设 IDS 入侵检测系统，从而可以对防火墙

技术中的不足进行优化，以保证外部与内部供给错误检测工

作的有效性，当发现异常后应提前进行处理并将非法入侵进

行拦截，通过此类提升计算机信息网络安全并保证系统运行

的稳定性。入侵检测技术在运用后可以将使用者的活动行为

监管并可以及时审核系统结构与使用中的不足，通过系统完

成运行检测工作并可以显现出系统运行情况，应根据需要构

建科学的报警系统。对计算机信息网络系统中运行异常情况

进行分析并判断系统信息是否完整，可以采用审核与跟踪方

式控制系统运行情况，同时可以利用测算方式对安全管理中

不规范的行为进行管理，再利用安全审计结果建立科学的防

入侵方式，如事件记录、网络断链、预警处理等
[4]
。 

4.5 合理应用身份认证技术 

计算机信息网络系统使用者在进行网络访问时应采

用身份认证技术，身份认证技术主要包括密码、用户名、

人脸识别、指纹识别等，虽然认证方式较多但是使用者应

从中选择出最适合的身份认证技术。利用身份认证技术可

以保证使用者在应用相应的网站时可以实现一人一户登

录，从而保证使用者信息的完整性、可控性、保密性等。

假如采用口令身份认证使用者应先设置 ID 账号，确保该

账户为使用者唯一账户，确保口令身份认证的安全性并确

保口令身份认证 ID 账户中各使用人员均可知晓，在系统

中应确保口令使用与信息存储均是安全的，整体认证过程

中应保证口令传输的安全性，防止口令泄漏。在完成信息

请求前应先认证使用者身份并避免口令误传给不相干人

员。采用人脸识别认证技术时主要是以视网膜身份认证技

术为主，采用视网膜认证技术具有终身差异性或是不变性

特点，然后采用相关计算方式进行计算并提升视网膜认证

技术应用的准确性。在应用视网膜认证技术时是将使用者

视网膜信息传输到数据库中并完成人脸身份验证，目前此

项技术被应用到不同的领域中可以提升操作的准确性。 

4.6 合理应用漏洞扫描技术 

在应用漏洞扫描技术过程中应用者应先构建内部运

行管理系统，通过扫描可以将网络运行中的问题进行了解

并可以对黑客技术攻击情况进行检验，从而检查出网络中

的漏洞以及网络运行过程中所存在的安全隐患，及时采用

相应的措施进行处理。计算机信息网络系统具有一定的复

杂性且当外部场景出现变化时若管理人员专业水平较低，

就无法分析计算机信息网络系统运行过程中的安全隐患，

因此，此种方式具有一定的不足。漏洞扫描技术在应用过

程中应确保技术人员具有较强的操作能力，可以规范进行

操作，同时可以对系统进行及时优化或是修补，从而减少

计算机信息网络系统中的漏洞，保证系统运行安全。 

4.7 提升计算机通信网络系统使用者安全意识 

在进行计算机通信网络安全管理过程中，要想减少安

全问题的发生，还应通过计算机信息网络安全宣传对信息

安全管理思想进行普及，提升计算机通信网络系统使用者

的安全使用意识和安全防范意识，保证计算机信息网络系

统使用安全。计算机信息网络使用者应先确立安全意识，

认识到计算机通信网络安全管理的重要性，从而减少在计

算机通信网络使用过程中的安全事故。相关管理部门应强

化计算机信息网络使用者安全教育，强化各使用者的安全

防范意识。此外，在进行教育过程中还应让计算机信息网

络使用者认识到信息泄漏后所带来的不利影响，例如信息

丢失、信息泄露、经济损失等。近些年，计算机信息网络

技术得到了迅猛的发展，因此应做好计算机信息网络系统

的安全维护工作，减少病毒感染风险，满足时代发展的要

求。用户应合理应用杀毒软件，做好软件系统及防火墙的

维护和更新，及时清除电脑中的木马病毒，确保计算机通

信终端的网络安全，进而保障计算机信息网络畅通运行。 

4.8 提升计算机信息网络人才培养力度 

现阶段，多数计算机信息网络使用者不仅没有构建网

络安全意识，而且其操作过程隐藏了一定的安全隐患，但

是此种现象并没有得到足够的重视。所以应强化计算机信

息网络人才培养，通过专业人员让计算机信息网络使用者

可以建立安全问题预防理念，提升网路安全使用意识，减

少计算机信息网络运行安全问题。同时，计算机信息网络

专业技术人员应定期对网络信息通道运行情况进行检查，

当发现问题时应及时进行纠正与修补。另外，应由专门的

网络管理人员进行计算机信息网络系统监管，加强监管力

度，净化网络环境
[5]
。 

5 结语 

通过分析可知，在互联网背景下，对计算机信息网络

进行安全管理具有非常重要的意义，应充分做好计算机通

信网络安全管理工作，根据情况合理做好安全防护措施，

确保使用者可以高效、安全的使用计算机通信网络。 
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